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STRESZCZENIE

Niniejsze opracowanie ma na celu rozszyfrowac i wyjasni¢ znaczenie skrétu BGP.
Poniewaz czysto szczegdtowe rozwinigcie w/w tematu rzucitlo by tylko cien $wiatta na
interesujace nas zagadnienie, dlatego tez na poczatku nalezy ogélnie zapozna¢ si¢ z dziedzina,
w ktorej jednym z watkéw okaze si¢ by¢ wilasnie BGP — jego opis, wlasciwosci i
charakterystyka. W tym celu szerzej poznajmy rodzing protokotéw TCP/IP.

Opracowanie to moze stanowi¢ wstep do badan najpopularniejszych obecnie
protokoldw rutingu, wykorzystywanych zarowno w malych (z niewielka liczba ruterow)
sieciach LAN, jak 1 w duzych systemach autonomicznych sieci Internet. Wybdr protokotu
rutingu 1 jego wlasciwe skonfigurowanie jest ciekawym zadaniem projektowym. Przemys$lana
konfiguracja sieci owocuje wysoka wydajnoscia, a przede wszystkim jej niezawodno$cia
dziatania (ciaglta dostgpno$cia najlepszych Sciezek dla trasowanych pakietéw). Znajomos¢
tajnikow dzialania protokoldéw trasowania jest rowniez kluczem do zabezpieczenia sieci przed
nadmiernym ruchem o charakterze organizacyjnym i ruchem zwigzanym z wszelkimi probami
niepowolanego dostgpu z zewnatrz. Omawiane w pracy rozwiazanie ma duze walory
poznawcze. Umozliwia zapoznanie si¢ z oprogramowaniem odpowiadajacym na poziomie
funkcjonalnym oprogramowaniu ruterow Cisco, firmy nazywanej ,,szara eminencja Internetu”,
ktorej wysokiej klasy produkty dominuja ostatnio rynek sprzgtu przetaczajacego i rutujacego.
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1. ,,W drodze do celu — czyli krétkie wprowadzenie teoretyczne.

1.1. Rodzina protokotéw TCP / IP

Podrozdzial ten poswigcony zostanie wiasnie protokotom TCP/IP — ich charakterystyce,
zastosowaniu 1 miejscu w hierarchii wspodiczesnej informatyki w kontekscie sieci
komputerowych i ushug internetowych.

1.1.1. Architektura protokotow

Architektura protokoléw opisuje zestaw protokoldow, ktory zostat opracowany w celu
umozliwienia komunikacji migdzy ré6znymi typami systemow komputerowych, jak réwniez
migdzy réznymi sieciami. Juz w 1973 roku agencje DARPA oraz Stanford University
rozpoczgly prace nad protokotem TCP. Efektem tego (trwajacego Slat) okresu badan byto
opracowanie dwoch wzajemnie uzupetiajacych si¢ protokoldéw: protokotu polaczeniowego
TCP i protokotu bezpotaczeniowego IP (stad tez wilasnie bierze si¢ nazwa TCP/IP). Protokotly
TCP/IP sa wykorzystywane w systemach UNIX-owych, sieciach lokalnych 1 sieciach
rozlegtych. Stuza one do taczenia oddzielnych fizycznie sieci w jedna catos$¢ - sie¢ logiczna.

Do najistotniejszych zalet protokotéw TCP/IP mozna tu zaliczy¢:
- otwartos¢ 1 niezalezno§¢ od specyfikacji sprzgtowo-programowej systemow
komputerowych.
- mozliwo$¢ integracji wielu réznych rodzajow sieci komputerowych.
- wspdlny schemat adresacji pozwalajacy na jednoznaczne zaadresowanie kazdego
uzytkownika.
- istnienie standardowych protokotéw warstw wyzszych .

Protokoty TCP/IP to dzisiaj caty zestaw protokolow przeznaczonych do:
- transferu danych: IP, TCP, UDP (User Datagram Protocol).
- kontroli poprawnosci potaczen: ICMP (Internet Control Message Protocol).
- zarzadzania siecia: SNMP (Simple Network Management Protocol).
- zdalnego wiaczania si¢ do sieci: TELNET.
- ushug aplikacyjnych typu przesytania plikow: FTP (File Transfer Protocol).

Architektura protokotéw TCP/IP rézni si¢ nieznacznie od modelu ISO/OSI. Spotykamy si¢
tutaj do z czterowarstwowym hierarchicznym modelem protokotow TCP/IP. Dane generowane
przez programy aplikacyjne sa przekazywane w dot stosu jesli maja by¢ przesytane poprzez
sie¢ 1 w gorg stosu przy odbiorze. Za$§ kazda warstwa stosu dodaje do danych przekazywanych
z warstwy wyzszej informacje sterujace w postaci nagtowkow. Nagtowek bowiem dodany w
warstwie wyzszej jest traktowany jako dane w warstwie nizszej.
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Warstwy protokotéw TCP/IP moga wuzywaé roéznych nazw do okre$lania
przekazywanych danych. Aplikacje, ktore stosuja w warstwie transportowej protokét TCP
nazywaja swoje dane strumieniem. Za§ TCP okre$la swoje dane nazwa segmentu. Aplikacje
wykorzystujace w warstwie transportowej protokét UDP definiuja swoje dane jako
wiadomosci, a dane protokotu UDP to pakiety. W warstwie Internet protokot IP traktuje swoje
dane jako bloki zwane datagramami. W najnizszej warstwie bloki danych to ramki lub pakiety
w zalezno$ci od uzywanego protokotu.

Protokoty TCP/IP wyr6zniaja dwa typy urzadzen sieciowych: routery (lub gatewaye)
oraz hosty (czyli komputery). Routery stuza do przesylania pakietéw migdzy sieciami
(TCP/IP), a na hostach instalowane jest oprogramowanie aplikacyjne uzytkownikéw.

Aplikacja, ktora korzysta z protokoléw TCP/IP jest musi by¢ identyfikowana za
pomoca numeru portu, a protokoty transportowe sa okreslone za pomoca numerdéw protokotow.
W prosty sposdb pozwala to taczy¢ dane generowane przez rézne aplikacje z kilkoma
protokotami transportowymi i z kolei te protokoty z protokotem IP. Takie rozwiazanie daje
mozliwo§¢ multipleksacji danych, czyli np. umozliwia réwnoczesnag komunikacje wielu
aplikacji z TCP. W Internecie niektore numery portow sa zarezerwowane i wstgpnie przypisane
do ustug takich jak protokoty sieciowe: FTP lub TELNET. (moga przyjmowaé numery z
zakresu 0 do 255). Protokoty TCP/IP uzywaja réwniez abstrakcyjnego pojgcia gniazda, czyli
kombinacji adresu IP i numeru portu. W zwiazku z tym gniazdo jednoznacznie okresla proces
w Internecie jak réwniez jest zakonczeniem logicznego tacza komunikacyjnego migdzy
dwiema aplikacjami. Jesli aplikacje realizowane sa na dwoch réznych komputerach, to para
odpowiadajacych im gniazd definiuje potaczenie w protokole potaczeniowym TCP [7].

1.1.2. Protokét IP.

Jest to protokodt bezpotaczeniowy, co oznacza, ze sprawdza on poprawnosci dostarczenia
datagramoéw do miejsc przeznaczenia. Do podstawowych funkcji protokolu IP mozemy
zaliczy¢:

- okreslenie struktury datagramu.
- okreslenie schematu adresacji.
- kierowanie ruchem datagramow w sieci.

- dokonywanie fragmentacji datagramu i odtwarzanie z fragmentéw oryginalnego
datagramu.

Protokot IP jest protokotem przeznaczonym do dziatania w sieci z komutacja pakietow.
Wiasnie pakiet ten jest przez IP okreslany w/w juz nazwa datagram. Kazdy datagram jest
podstawowa, samodzielna jednostka przesylana w sieci na poziomie warstwy Internet, ktory
moze by¢ adresowany do pojedynczych weziéw lub do wielu weztow. W przesytaniu
datagramOw poprzez sieci uczestnicza routery (wezly sieci), ktore okreslaja dla kazdego
datagramu tras¢ od wezta zrédtowego do wezta docelowego. Jednak w réznych sieciach moga
by¢ ustalone rozne maksymalne dtugosci datagramow, wigc w zaleznosci od potrzeb, datagram
moze by¢ podzielony na kilka mniejszych czg$ci, tzn. na kilka datagraméw za pomoca operacji
fragmentacji datagramow. Format kazdego fragmentu jest taki sam jak format kazdego innego
niepodzielnego datagramu. Konieczno$¢ fragmentacji datagramu moze by¢ rowniez
powodowana przez przesytanie datagramow przez sieci rozlegte dopuszczajace inne protokoty i
inne dhlugosci pakietow, np. dla sieci X.25, gdzie pakiety maja maksymalna dlugosc 128
bajtow. Kompletowanie pierwotnego datagramu z fragmentéw dokonuje si¢ w komputerze
docelowym [7].
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1.1.3. Adresy IP.

Obecnie protokoly TCP/IP wykorzystywane w sieciach, gdzie stosowane sa 32-bitowe
adresy jednoznacznie okreslaja sie¢ oraz komputer dotaczony do tej sieci. Taki adres IP sktada
si¢ z dwoch czegsdci: sieciowej 1 identyfikujacej komputer wewnatrz sieci. Adresy IP mozna
sklasyfikowa¢ wg ich formatow, a wzajemna relacja migdzy liczba bitow okreslajacych sie€ i
liczba bitow okreslajacych komputer zalezy od klasy adresow, ktorych jest 5 (A, B, C, D, E).
Adresy IP sa zapisywane jako 4 liczby w systemie dziesi¢tnym oddzielone kropkami, np.
123.65.101.0. Cyfry te odpowiadaja liczbom dwdjkowym zawartym w kolejnych czterech
bajtach adresu IP, czyli naleza do przedziatu [0,255]. Dzigki adresom IP mozliwe jest
stworzenie sieci logicznych w jedna catos$¢ - duza sie¢ fizyczna posiadajaca jeden adres IP. By
tego dokona¢ nalezy skorzysta¢ z bitow czgsci identyfikujacej komputer w adresie IP oraz 32-
bitowej maski podsieci. Budowa maski jest nastgpujaca: bit o warto$¢ 1 odpowiada bitowi w
adresie IP 1 jest bitem czgsci sieciowej, natomiast w przypadku gdy ten sam bit jest ustawiony
na warto$¢ 0, to bit adresu nalezy do czgsci okreslajacej komputer. Tu wlasnie pozanjemy
pojecia netid (network ID — okreslenie sieci) i hostid (host ID — okreslenie wezta sieciowego).
Obecnie podstawowa niedogodnoscia sieci Internet jest nieustanna redukcja puli adresow IP -
praktycznie nie ma juz wigkszych mozliwo$ci adresowania w klasach A 1 B. Rozwigzaniem
moze by¢ propozycja nowego protokolu IP v6, powstajacego wedlug idei z roku 1994
IPNextGeneration. Pozbywa sig ona dotychczasowego ograniczenia rozciagajac dotychczasowe
32-bitowe adresy do 128 bitow. Oczywiscie zaklada sig, ze nowe adresy obejma aktualnie
uzywane (32-bitowe)[7].

1.1.4. Protokét ICMP. (Internet Control Message Protocol).

Protokot ten jest $cisle zwiazany z protokotem IP 1 jego czg$cia warstwy internet, lecz
poniewaz [P jako protokdt bezpotaczeniowy nie posiada on mechanizméw informowania o
btedach dlatego wprowadzony zostat wtasnie protokot ICMP, ktéry umozliwia juz przesytanie
migdzy komputerami lub routerami takze informacji o bledach wystgpujacych w
funkcjonowaniu sieci IP np.:

- brak mozliwosci dostarczenia datagramu do miejsca przeznaczenia.
- zmiana wcze$niej wyznaczonej trasy przez jeden z posredniczacych routerow.
- brak wolnej pamigci buforowej dla zapamigtania datagramu.

Informacje o tych zaburzeniach w dziataniu sieci nosza nazw¢ komunikatow. Komunikaty
protokotu ICMP sa przesylane wewnatrz datagramoéw IP. Kazdy z nich ma wilasny format.
Jednak wszystkie rozpoczynaja si¢ takimi samymi polami: typ, kod oraz suma kontrolna.
Dalsze pola zaleza od typu komunikatu ICMP. Pole #yp okres$la rodzaj komunikatu, a pole kod
opisuje kod bledu. W polu suma kontrolna zawarte jest 16-bitowe jedynkowe uzupetienie
sumy komunikatu ICMP. Pole wskaZnik okre$la bajt, w ktorym wystapil blad, natomiast pole
informacja zawiera nagtéwek oraz pierwsze 64 bity datagramu IP, w ktorym wykryto btad.
Protokot ICMP postuguje si¢ 12 komunikatami, ktore sa wymieniane migdzy routerami i/ lub
komputerami [7].
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1.1.5. Protokét TCP.

Jest to protokot zorientowany potaczeniowo, czyli umozliwia zestawienie potaczenia w
ktorym efektywnie 1 niezawodnie przesylane sa dane. Polaczenie to charakteryzuje sig
mozliwo$cia sterowania przeptywem, potwierdzania odbioru, zachowania kolejnosci danych,
kontroli bledow 1 przeprowadzania retransmisji. Blok danych wymieniany migdzy
wspotpracujacymi komputerami nosi nazwe segmentu (nagtowek + dane).

Poniewaz TCP jest protokotem zorientowanym potaczeniowo, wigc e celu przestania danych
miedzy dwoma modutami TCP, zainstalowanymi w réznych komputerach, konieczne jest
ustanowienie, utrzymanie i roztaczenie potaczenia wirtualnego. Po ustanowieniu polaczenie
wirtualnego migdzy dwoma modutami TCP moga zosta¢ przesylane segmenty z danymi.
Segmenty te moga by¢ przesytane tym polaczeniem w obu kierunkach, poniewaz TCP
umozliwia transfer danych migdzy dwoma modutami w trybie dupleksowym. Dla zapewnienia
niezawodnej transmisji TCP wykorzystuje sekwencyjna numeracj¢ bajtow oraz mechanizm
pozytywnych potwierdzen z retransmisja. Numer sekwencyjny przypisany do kazdego
przesytanego bajtu danych pozwala na jego jednoznaczna identyfikacjg, a takze jest uzywany w
mechanizmie przesylania potwierdzen. Odbywa si¢ to przez wskazanie ile bajtéw odbiorczy
modut TCP jest w stanie zaakceptowac. Liczba akceptowanych bajtoéw okreslona jest w polu
okno w nagtowku segmentu przesytanego do nadawczego modutu TCP. Liczba ta moze by¢
zmieniana w trakcie trwania potaczenia wirtualnego.

TCP realizuje réwniez koncepcje funkcji wymuszajacej. Operacja ta jest realizowana
wtedy, gdy aplikacja chce mie¢ pewnos$é, ze wszystkie dane przekazane przez nia do modutu
TCP zostaty wystane. W odpowiedzi na zadanie aplikacji, modul TCP wysyta wszystkie dane
znajdujace si¢ w buforach w postaci jednego lub kilku segmentéw do odbiorczego modutu
TCP. Po przestaniu danych nastgpuje rozlaczenie polaczenia wirtualnego. Nalezy tu
przypomnie¢, ze modut TCP w celu przesytania segmentu przez sie¢ przekazuje go do warstwy
internet. Tam jest on umieszczany w wewnatrz datagramu, czyli inaczej segment jest
uzupeliany o nagtéwek datagramu IP. Z kolei protokét IP przekazuje ten datagram do
warstwy dostepu do sieci, gdzie po obudowaniu o kolejny nagléwek tworzona jest ramka
przesylana przez sie¢ [7].

1.1.6. Protokét UDP.

Protokét UDP (User Datagram Protocol) - jest to protokot bezpotaczeniowy, nie posiadajacy
mechanizmow sprawdzajacych poprawnos$¢ dostarczenia danych. Protokét UDP zostat
opracowany w celu stworzenia aplikacjom mozliwos$ci bezposredniego korzystania z ustug IP.
Pozwala on aplikacjom na dotaczanie do datagraméw IP adreséw portdw komunikujacych sig
aplikacji.

Protokot UDP jest wykorzystywany w sytuacjach, gdy przesytamy niewielka liczbg danych.
Roéwniez protokot ten moga uzywacé aplikacje dzialajace wedtug modelu zapytanie-odpowiedz.
Ogolnie mozemy powiedzie¢, ze UDP moze by¢ z powodzeniem uzywany tam gdzie nie sa
wymagane ustugi protokotu UDP [7].
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2. ,,U CELU” - Czyli czym doktadnie jest BGP

2.1. BGP- jako reprezentant rodziny protokotéw regut doboru tras
i transmisji szeregowej.

W sieciach TCP/IP routery (gatewaye) speiniaja wazna role w zakresie kierowania ruchem
datagramow. Ruch ten moze odbywaé si¢ zardwno wewnatrz sieci jak 1 dotyczy¢ wymiany
informacji migdzy réznymi sieciami. Poniewaz protokét IP nie okresla sposobu kierowania
ruchem wewnatrz sieci i migdzy sieciami, a zatem opracowano dla tych celow rézne protokoty
regut doboru tras. Protokoly te maja za zadanie przede wszystkim przygotowac informacje
niezbg¢dne do budowy tablic kierunkow w routerach (gatewayach).

Dynamiczne protokoty rutowania mozna sklasyfikowac na kilka sposoboéw. Pierwszy i chyba
najwazniejszy zwiazany jest z tym, jaka czg$¢ sieci protokot obejmuje swym zasiggiem.
Wyr6zni¢ tutaj mozemy :

- . Protokoly zewnetrzne (Exterior Gateway Protocols);

- . Protokoty wewnetrzne (Interior Gateway Protocols).

Protokot klasyfikowany jako zewngtrzny odpowiada za wymiang informacji o rutingu
pomigdzy dwiema niezaleznymi domenami administracyjnymi, zwanymi cz¢sto systemami
autonomicznymi.

Najpopularniejszym obecnie protokotem rutingu, wykorzystywanym pomigdzy systemami
autonomicznymi jest BGP (Border Gateway Protocol). Charakterystyczna cecha protokotow
zewngtrznych jest ich dobra skalowalnos$¢ i1 przystosowanie do obstugi duzych sieci. Sktadaja
si¢ zwykle z wielu podprotokotow, a ich implementacja jest dos¢ skomplikowana [2].

BGP jest protokotem wykonujacym (we wspodiczesnych sieciach) zadania zwiazane z
wyborem $ciezek dla ruchu migdzydomenowego, oraz rozwiazuje problemy skalowalno$ci
Internetu. Ponadto protok6ét BGP wykonuje routing migdzydomenowy w sieciach pracujacych
z protokotem TCP/IP. Nalezy do klasy protokolow zewngtrznych. Wykonuje routing pomigdzy
wieloma systemami autonomicznymi (domenami) i wymienia informacje o routingu i
dostgpnosci z innymi systemami postugujacymi si¢ protokotem BGP. Protokot BGP zostal tak
zaprojektowany, aby zastapi¢ swego poprzednika, obecnie juz zdezaktualizowany protokot
EGP (Exterior Gateway Protocol) — (patrz szczegély 2.2.1.)

Routery zewngtrzne pracujace z protokotem BGP podobnie jak routery z protokotem EGP,
wymieniaja informacj¢ o dostgpnosci systeméw autonomicznych. Ponadto przesylane sa
atrybuty trasy takie jak koszty czy tez zabezpieczenia przed niepowolanym dostgpem. Atrybuty
te rowniez moga zawiera¢ informacje stuzace do wyboru tras na podstawie wymagan
administracyjnych (nietechnicznych), np. zwiazanych z bezpieczenstwem datagramoéw. Na
podstawie otrzymanych informacji protokot BGP  wybiera najkrotsza trasg. Informacje
wymieniane sa jedynie przyrostowo, a nie przez przesylanie calej bazy danych dotyczacej
zewngtrznej reguty doboru tras, zatem protokét ten nie powoduje duzego przyrostu ruchu w
sieci [4].

Protokot BGP otwiera perspektywe przekazywania pakietow z danymi uzytkowymi
pomigdzy odlegtymi lokalizacjami migdzy innymi pomigdzy duzymi systemami zarzadzanymi
przez operatorOw sieci, zwanymi systemami autonomicznymi (sa to systemy typu ,.transit”,
,multihomed” 1 ,,stub”). Kazdy system autonomiczny jest rejestrowany przez organizacjg
InterNIC, gdzie przydzielany jest mu odpowiedni numer. Numery te sa wykorzystywane
podczas konfigurowania ruterow dla BGP.
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W systemie autonomicznym jeden lub wigcej ruterow, ktére zostaja skonfigurowane do
obstlugi BGP, staja si¢ speakerami BGP (reprezentantami pozostalych ruterow i sieci
tworzacych system autonomiczny). Speakery wiedza wszystko o konfiguracji sieci w ramach
AS. Odbieraja takze komunikaty aktualizujace ruting z danymi o sieciach z innych systemow
autonomicznych. Przekazuja swoim partnerom aktualizacje rutingu zaréwno sieci
wewnetrznych jak i sieci z innych AS.

Dowolne rutery skonfigurowane do obslugi BGP wymieniajace aktualizacje rutingu
nazywane sa BGP peers (partnerzy BGP). Ruter BGP pozyskuje dane o swoich sasiadach za
pomoca protokolu TCP korzystajac z powszechnie znanego portu o numerze 179. Adresy IP
oraz numery systemOw autonomicznych ze wszystkich partnerskich ruterow BGP, ktore
konfigurowany ruter bgdzie dostrzegal, musza by¢ wyspecyfikowane za pomoca polecenia
konfiguracyjnego ,,neighbor“. Po nawiazaniu potaczenia TCP pomigdzy partnerami BGP do
wzajemnego komunikowania wykorzystywane sa 4 rodzaje komunikatéw: open, update,
keepalive 1 notification. Najbardziej uzytecznym jest update, ktory stuzy do przekazywania
informacji o rutingu. Komunikaty open 1 keepalive wykorzystywane sa do nawiazania i
utrzymywania sesji BGP. Komunikat notification stuzy do powiadamiania o btednych
warunkach pomigdzy partnerskimi BGP.

Partnerzy BGP moga by¢ zar6wno wewngtrzni jak i zewngtrzni. Wewngtrzni partnerzy
buduja (nawiazuja) sesj¢ w ramach jednego systemu autonomicznego, a partnerzy zewngtrzni
to rutery nalezace do réznych systemow autonomicznych.

Protokot BGP posiada mozliwos¢ realizacji nastepujacych funkc;ji:
- agregacji tras;
- egzekwowania regut r6znej polityki rutingu dla r6znych systemow autonomicznych;
- poprawy skalowalnosci poprzez wykorzystanie dla tras reflektorow i konfederacji;
- wspotdzialanie z protokotami IGP poprzez redystrybucjg i synchronizacjg.

Agregacja tras jest realizowana podobnie jak dla protokolu OSPF, z ta rdznica, ze dla
BGP zagregowane adresy sieci i ich maski wyznaczane s3a na poziomie systemu
autonomicznego, a nie obszaru. Dzigki funkcji agregacji tras mozna zredukowac liczbe tras
(sieci) w ramach systemoéw autonomicznych, ktére rutery BGP beda oglasza¢ dla swoich
zewngtrznych partnerow. Proces BGP pracujacy na ruterze musi by¢ specjalnie poinformowany
poprzez odpowiednie polecenia konfiguracyjne, ze ma obstugiwaé agregacje tras. Koncepcja
agregacji tras jest bardzo prosta, aczkolwiek szczegdty implementacji i opcje konfiguracyjne sa
bardzo zlozone. Pomigdzy procesami realizujacymi rézne protokoly rutingu mozliwa jest
redystrybucja tras. Mozna tutaj dystrybuowac trasy statyczne zapisane w tabelach tras rutera
(redystrybucja statyczna) jak i trasy otrzymywane od innych ruteréw i réznych protokotow
rutingu (redystrybucja dynamiczna). Redystrybucja dynamiczna polega na zleceniu procesowi
BGP akceptacji tras zglaszanych przez protokot typu IGP (RIP, OSPF, IGRP...). Wymaga to
jednak takiego skonfigurowania procesu IGP, aby dystrybuowatl on swoje trasy dla BGP.
Mozliwa jest wzajemna redystrybucja tras, zaréwno statyczna jak i dynamiczna, pomigdzy
protokotami BGP a IGP. Na rysunku 1 umieszczonym na kolejnej stronie przedstawiony zostat
przyktad s$rodowiska, w ktorym mozliwe jest zastosowanie redystrybucji statycznej i
dynamicznej migdzy protokotami OSPF i1 BGP. Liniami ciaglymi zaznaczone zostaly sesje
BGP, liniami przerywanymi sesje OSPF. Jak wida¢, na ruterach ASBR (Autonomous System
Border Router) powinny by¢ uruchomione dwa procesy: OSPF i BGP. Podstawowy przeptyw
danych o osiagalnych sieciach dokonuje si¢ z IGP (tutaj procesu OSPF) do BGP. Proces BGP
uruchomiony na ASBR dowiaduje si¢ o sieciach w systemie AS za pomoca redystrybucji
statycznej, dynamicznej lub za pomoca odpowiedniego polecenia konfiguracyjnego (np.
network, udostgpnianego przez system siecioy IOS Cisco).
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Rys. 2.1.1. Routing OSFP i BGP wewngqtrz systemu autonomicznego [2]

W przypadku jakiejkolwiek niestabilnosci w pracy sieci obstugiwanych np. przez
protokot OSPF dane o trasach redystrybuowane sa w sposéb dynamiczny. Jakakolwiek zmiana
w trasach OSPF powoduje wygenerowanie danych do aktualizacji dla BGP. Poziom ruchu w
sieci staje si¢ w tym momencie znaczny. Scenariusz ten nosi nazwe ,trzepotania tras”.
Jedynym sposobem uniknigcia trzepotania tras jest redystrybucja statyczna. Jesli wewnatrz AS
znajduje si¢ bardzo duzo sieci OSPF dostarczanie informacji o kazdej z nich do zewngtrznego
rutera BGP jest niepozadane. Sytuacja ta kwalifikuje si¢ do przedstawienia tych sieci za
pomoca metody agregacji tras.

Aby rutery BGP mogly komunikowa¢ si¢ ze soba musza by¢ skonfigurowane jako
sasiedzkie. Liczba sesji TCP w ruterach przy konfiguracji polaczen typu kazdy z kazdym (tzw.
,full-meshed”) moze by¢ znaczna. Aby zminimalizowaé liczbg sesji stosuje si¢ metode
odzwierciedlania tras i metode konfederowania .

Odzwierciedlanie tras jest technika podobna do stosowania rutera desygnowanego.
Ponizej rysunek 2 przedstawia powiazania migdzy ruterami BGP przy zastosowaniu
odzwierciedlania tras.

Do inmych AS
S _.a-"'-d_ -\_\-H"'\ e ., -
h"'-_\ p i . -~ x_\x\ ’/,f
K "
f,,-f——‘ E BCP —
Illu".- rafirg [e—— l"".
|I “._BGP }
BGP S |
“ _Ff;
e
N, S
at A S Deinnych AS
= T = .
.

7 O inmych A5

Rys. 2.1.2. Technika odzwierciedlania tras w BGP [2]
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Zaktada sig, ze Ruter A jest skonfigurowany do pelnienia roli zwierciadla tras i
przyjmuje zewngtrzne dane aktualizacyjne BGP. Rozpowszechnia je do wszystkich swoich
partnerow. Jesli inny ruter zostanie skonfigurowany jako klient zwierciadla, bgdzie przesytat
dane aktualizacyjne tylko do rutera odzwierciedlajacego. Ten za$ odbije (ponownie oglosi) je
do swoich partnerow. Redukowana w ten sposob jest liczba sesji BGP. Grupa ruterow
skonfigurowana do uczestnictwa w odzwierciedlaniu tras nazywana jest , klastrem”.

Innag metoda redukowania wzajemnych powiazan wewngtrznych BGP w ramach
systemu AS zawierajacego duza liczbg¢ speakeréow sa ,konfederacje”. W metodzie tej
poszczegolne speakery grupuje si¢ w mini-ASy. Konfederacje BGP definiowane s3 za pomoca
polecen konfiguracyjnych ruteréw. BGP jest protokotem typu path-vector. Sciezka odnosi sie
do serii krokow, ktéore musza by¢ podjgte pomigdzy punktem poczatkowym, a docelowym.
Sciezka BGP jest wigc serig liczb z numerami AS, przez ktére beda przechodzi¢ pakiety, aby
dotrze¢ do miejsca przeznaczenia. Kompletny opis $ciezki dokonywany jest poprzez
zestawienie jej atrybutéw, co nie bedzie tutaj omawiane. Atrybuty Sciezek przenoszone sa w
komunikatach aktualizacyjnych (update messages), wymienianych migdzy speakerami BGP

[2].

2.1.1. Opis dziatania protokotu BGP

Przy wyborze optymalnej trasy protokot BGP postluguje si¢ algorytmem
distance-vector. W trakcie inicjacji polaczenia rownorzedne routery BGP wymieniaja
kompletne kopie swoich tablic routingu, ktére moga by¢ obszerne. Jednak wtedy wymieniane
sa tylko zmiany (delty), co sprawia, ze dtugie sesje BGP sa bardziej efektywne od krotkich.

2.1.2. Routing protokotu BGP

Jedna z najwazniejszych funkcji protokotu BGP jest wykrywanie pgtli na poziomie systemu
autonomicznego.

Protok6t BGP wykonuje trzy typy routingu:

1. Wewnatrz systeméw autonomicznych - migdzy dwoma lub wigksza liczba
routerow BGP zlokalizowanych w jednym systemie autonomicznym, na
przyktad w przedsigbiorstwie, uczelni lub u jednego dostawcy ustug
internetowych;

2. Na zewnatrz systemow autonomicznych - migdzy dwoma lub wigksza liczba
routeréw w réznych systemach autonomicznych;

3. Przez systemy autonomiczne - migdzy dwoma lub wigksza liczba routerow
BGP, ktore wymieniaja ruch przez system autonomiczny, nie obstugujacy
protokotu BGP.

Podobnie jak kazdy protokét routingu, BGP utrzymuje tablice routingu, przesyta aktualnienia
routingu 1 podejmuje decyzje o trasie kierowania ruchu, opierajac si¢ na miarach routingu.
Gtowna funkcja systemu BGP jest wymiana z innymi systemami BGP informacji o dostepnosci
sieci, w tym informacji o $ciezkach systemdéw autonomicznych. Informacja ta jest niezbgdna do
konstrukcji grafu polaczen systeméw autonomicznych, z ktérego mozna eliminowac petle i
wprowadza¢ w zycie strategiczne decyzje z poziomu systemow autonomicznych [4].
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Kazdy router utrzymuje tablicg routingu, zawierajaca wszystkie mozliwe S$ciezki do
poszczegolnych sieci. Jednak router nie od§wieza tej tablicy. Zamiast tego informacja o
routingu, otrzymana od réwnorzg¢dnego routera, jest przechowywana do czasu, gdy zostanie
odebrane przyrostowe uaktualnienie.

Urzadzenia pracujace z protokotem BGP wymieniaja informacje o routingu podczas
inicjacji 1 uaktualniania. Gdy router jest wlaczany do sieci po raz pierwszy, routery BGP
wymieniaja swoje wewngtrzne tablice routingu. Podobnie, gdy zachodza zmiany w tych
tablicach, routery wysylaja te fragmenty tablicy, ktére zostaly zmienione. Routing BGP
uaktualnia tylko zgloszenia $ciezek optymalnych do sieci, natomiast nie wysyla regularnie
harmonogramowanych uaktualnien.

Protokot BGP uzywa tylko jednej miary routingu do wyznaczenia optymalnej $ciezki do
danej sieci. Miara ta sklada si¢ z arbitralnie przyjetej liczby jednostkowej, ktora okresla stopien
preferencji konkretnego tacza. Zazwyczaj miarg t¢ przypisuje do kazdego z taczy administrator
sieci, kierujac si¢ réznorodnymi kryteriami. Moze to by¢ liczba systemow autonomicznych
przez ktore przechodza $ciezka, stabilnos¢, szybko$¢, opodznienie lub koszt [3].

2.1.3. Rodzaje komunikatéw protokotu BGP
Wszystkie komunikaty protokolu BGP maja nagléwek podstawowy pakietu - rysunek
2.1.3.1. przedstawia format nagtowka pakietu BGP (Header Format).

ity
Ol 1213141517

—— ——————. .- .- —— . ]

| ____=nacznik R
______ (16 bayjtcw) |
=
i Rk e L e e ] 0
t _Dtugose = |
Typ
““““““““ Dane s

{zrrmvaenmnas iczbha bhaficow)

Rys. 2.1.3.1. Format naglowka pakietu BGP [§].

Nagtowki komunikatu otwierajacego, uaktualniajacego i zgloszeniowego maja dodatkowe
pola; komunikat podtrzymujacy ma tylko nagtowek podstawowy pakietu.

Opis gtownych pdl rysunku 2.1.3.1. - jest nastepujacy:
Znacznik - zawiera warto$¢ autoryzacji, ktora moze przewidzie¢ odbiorca komunikatu.
Dhugos¢ - wskazuje catkowita dlugo$¢ komunikatu w bajtach.
Typ - okresla rodzaj komunikatu.
Dane - zawiera informacje warstwy wyzszej (pole opcjonalne) [8].
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Definiuje si¢ tu w/w cztery typy komunikatéw: otwierajacy, uaktualniajacy, zgtoszeniowy i
podtrzymujacy.

1) Komunikat otwierajacy (open message) otwiera sesj¢ komunikacyjna protokotu BGP

pomigdzy réwnorz¢dnymi routerami i jest pierwszym komunikatem, wysytanym przez
obie strony po ustaleniu polaczenia na poziomie protokotu transportowego. Komunikat
otwierajacy jest potwierdzany komunikatem podtrzymujacym wysylanym przez
rownorzedny router. Natychmiast po potwierdzeniu komunikatu otwierajacego moga
by¢ wymieniane komunikaty uaktualniajace, zgloszeniowe i podtrzymujace [3].

ity
ol1i243 (451617
VWersja

Mo system autonomiczmy

bajty

Czas utrzymania

| Identyfikator BGP

O pcjonal. parametr o,

[Parametry opcjonaine]
| (zrienna iczba bajtow)
k

Rvs. 2.1.3.2. Format komunikatu otwieraiacego 8.

Opis pol rysunku 2.1.3.2.:

2)

Wersja - dostarcza numer wersji protokotu (aktualna wersja to 4 ).
Moj system autonomiczny - dostarcza numer systemu autonomicznego nadawcy.

Czas utrzymania — wskazuje maksymalna liczba sekund, ktére moga uptyna¢ bez
otrzymania komunikatu nadajacy zostanie uznany za niedziatajacego.

Identyfikator BGP — dostarcza identyfikator BGP nadawcy (adres IP), ktoéry jest
okreslony przy inicjacji 1 jest taki sam dla wszystkich lokalnych interfejséw i
wszystkich rownorzgdnych partneréw BGP.

Dhugos¢ parametrow opcjonalnych — wskazuje catkowita dhugos$¢ pola parametrow
opcjonalnych (w bajtach). Jesli warto$¢ tego pola jest réwna 0, oznacza to, ze pole
parametroOw opcjonalnych jest niewykorzystane.

Parametry opcjonalne — pole to moze zawiera¢ list¢ parametréw opcjonalnych. Kazdy
parametr jest zakodowany jako uporzadkowana trojka <typ parametru, dlugosé
parametru, warto§¢ parametru>. Dotychczas zdefiniowano tylko informacj¢
autoryzujaca (parametr typu 1). Sktada si¢ ona z 2 pol:

- Kod autoryzacji — wskazuje uzyty mechanizm autoryzacji.
- Dane autoryzacji — forma i znaczenia tego pola [8].

Komunikat uaktualniajacy (update message) zapewnia uaktualnianie routingu w innych
systemach BGP, pozwala routerom odtworzy¢ u siebie obraz topologii sieci. W celu
zapewnienia niezawodnego dostarczania uaktualnien do ich przesytania uzywa si¢
protokotu TCP (Transmission Control Protocol). Komunikaty otwierajace moga
wycofywa¢ z tablicy routingu jedna lub wigcej niewykonalnych tras i podczas ich
wycofywania zgtasza¢ nowe [3].
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Rys. 2.1.3.3. Format komunikatu uaktualniajqcego [8].

Opis pol rysunku 2.1.3.3.:

Dhugo$¢ pola nieosiagalnych tras — wskazuje catkowita dlugo$¢ pola usunigtych tras.
Wartos¢ 0 tego pola wskazuje, ze zadna trasa nie zostata usunigta i nie ma tego pola w
komunikacie.

Nieosiagalne trasy — wskazuje catkowita dlugos¢ pola usunigtych tras lub nie
wykorzystanie tego pola (wartos¢ 0).

Usunigte trasy — zawiera listg prefiksow adreséw IP tras, ktore sa niedostgpne.

Catkowita dlugo$c¢ pola atrybutdéw $ciezki — wskazuje catkowita dlugo$¢ pola atrybutow
$ciezki lub niewykorzystanie tego pola (warto$¢ 0).

Atrybuty $ciezki — pole o zmiennej dlugosci znajduje si¢ w kazdym komunikacie
uaktualniajacym. Kazdy atrybut S$ciezki jest uporzadkowana troéjka o zmiennej
dlugosci: <typ atrybutu, dlugos¢ atrybutu, wartos¢ artybutu>.

Informacja o dostgpnosci warstwy sieciowej — to pole o zmiennej dlugosci zawiera liste
prefiksow adresow IP dla zgtoszonych tras [8].

3) Komunikat zgloszeniowy (notification message) jest wysylany w przypadku wykrycia
btedu. Zgloszenia sa uzywane do zamykania i otwierania sesji 1 informowania
wszystkich przytaczonych routeréw o przyczynie zamknigcia sesji [3].

Opis pol do rysunku 2.1.3.4. - zamieszczonego na kolejnej stronie:
Kod btedu — wskazuje typ btedu, ktory wystapitl. Pole to definiuje rozne typy bltedow.
Subkod btgedu — dostarcza dokladniejszej informacji charakteryzujacej wykazywany
blad.
Dane o bigdzie — dostarcza dane oparte na polach kodu btedu i subskodu btedu. Pole to

jest wykorzystywane do ustalenia przyczyn pojawienia si¢ komunikatu
zgloszeniowego [8].
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Rys. 2.1.3.4. Format komunikatu zgloszeniowego [8].

4) Komunikat podtrzymujacy (keep-alive message) powiadamia réwnorzedne routery
BGP o tym, ze router jest aktywny. Czgstotliwos¢ wysylania komunikatu jest dobrana
tak, aby zapobiec wygaszeniu sesji [3].

2.1.4. Wykorzystanie BGP

Uzytkownicy Sieci rzadko mys$la o systemach i urzadzeniach infrastruktury, ktére
umozliwiaja wlasciwe dziatanie Internetu. Szybki rozwdj Sieci wymusil zmiany w organizacji
dostepu do poszczegdlnych komputerow. Sposoby organizacji tego dostepu to wiasnie
istotno$¢ protokoty routingu

Obecnie najbardziej zaawansowanym rozwiazaniem jest wiasnie protokot BGP 4, ktory
spelnia rolg protokotu uniwersalnego, ktory mozna wykorzysta¢ do budowy tablic routingu
wewngtrznego w systemie autonomicznym (IBGP) oraz S$ciezek routingu pomigdzy
dostawcami (EBGP). Rozroznienie to jest umowne, stosowne do aktualnego obszaru dziatania
protokotu.

Dane pochodzace z ubiegltego roku informuja o éwczesnej dbywajacej si¢ instalacji
najnowszych routerow Ericsson AXI 580 w sieci szkieletowej Polpak-T. Z informacji
uzyskanych od zastgpcy dyrektora TP SA ds. uslug i marketingu, protokét BGP 4+ jest
dostepny praktycznie w catej sieci Polpak juz od w listopadzie tego roku. Jednoczes$nie
przypomnial, ze protokot wymaga nieprzerwanych sesji tacznosci routeréw sasiadujacych ze
soba przerwa lub zakldcenie lacznosci powoduje, ze domena moze "zniknaé" z sieci, a jej
odtwarzanie w skali globalnej moze trwa¢ nawet dwie doby [6].

Routery BGP 4 definiuja sesje sasiedzkie, ktore wykorzystujac standardowy TCP, stuza
do wymiany informacji o trasach sieciowych i S$ciezkach w systemach autonomicznych.
Routery takie nazywamy rownorzednymi, a sesja TCP trwa do chwili zerwania polaczenia
fizycznego. Po nawigzaniu potaczenia routery wymieniaja miedzy soba cale tablice routingu.
W stosunku do dawniejszych IGP wprowadzono mechanizmy numerowania wersji tablic, co
umozliwia ich aktualizacj¢ przez wymiang informacji réznicowych. Dzigki temu wszystkie
routery rownorzedne synchronizuja si¢ praktycznie natychmiast.
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Bardzo wazna cecha BGP jest to, ze oglasza tylko trasg najlepsza, ale w osobnej tablicy
przechowuje trasy zapasowe. Protokét BGP optymalizuje trase¢ na podstawie dlugosci $ciezek
do systemu docelowego, ale umozliwia takze arbitralny wybor drogi [5].

2.1.5. Organizacja sieci z BGP

Kazdy system autonomiczny musi mie¢ swoj unikalny identyfikator ASN (Autonomic
System Number), nadawany przez organizacje RIPE, APNIC lub ARIN. Numer ten jest
identyfikatorem wszystkich routeréw BGP danego systemu. Powielenie numeru na zewnatrz
grozi wylaczeniem duzych obszarow sieci ze wzgledu na wewngtrzne zabezpieczenia protokotu
przed zapgtleniem. Dla routerow BGP w sieciach prywatnych, niepolaczonych z Internetem,
wykorzystuje si¢ numery z zakresu 32768- 64511. Elementem usprawniania dzialania sieci jest
mozliwo$¢ filtracji rozglaszanych sieci, tak aby kierowac potaczenia na rdézne interfejsy
fizyczne do réznych routerow fizycznych. Podobnie mozna wybraé i pogrupowac informacje o
trasach, ktore sa rozglaszane do poszczegolnych routerdw.

Mozliwos¢ tworzenie tablic routingu przez rozne protokoty.
W systemach autonomicznych routery BGP moga tworzy¢ konfederacje, ktore zmniejszaja
ruch wewnatrz systemu, tworzac automatycznie subsystemy o strukturze pierscieni. Inna
metoda zmniejszania ruchu jest hierarchiczna konfiguracja routeréw w strukturze drzewa
nazywana klastrem, gdzie router nadrzedny pelni rolg propagatora tras (Route Reflector), a
routery gat¢zi nie prowadza dziatalnosci rozgloszeniowe;.

RIP BCP OSPF 545

impaort import impoirt import
pisport ehsport elsport pasport
tablica routingu
Rvs. 2.1.5.1. Tablica routinou 7 BGP [5].

Bardzo interesujaca mozliwoscia jest takze przekazywanie ruchu BGP poprzez
autonomiczny system, ktoéry wewnatrz nie obstuguje tego protokotu. W znacznym stopniu
mozna skorzysta¢ z dobrodziejstw BGP, jezeli firma majaca wigcej niz jedno potaczenie z
Internetem wymieni routery brzegowe na takie, ktére obstuguja BGP 4.

Routery obstugujace BGP 4 sa znacznie drozsze niz ich poprzednicy. Trzeba pamigtac,
ze wbudowana funkcjonalno$¢ wymaga ogromnej mocy obliczeniowej oraz pamigci do obstugi
ztozonych funkcji routowania. Bez przesady mozna stwierdzi¢, ze oprogramowanie routerow
jest jednym z najbardziej zlozonych wspodtczesnych zagadnien programistycznych.
Oprogramowanie to musi podejmowa¢ decyzje w zlozonej i dynamicznie zmieniajace]j sig¢
topologii sieci.
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o
Rys. 2.1.5.2. Propagator tras (Route Reflector) 7 routerami klienckimi i rownorzednymi [5].

Routing BGP wymaga, aby inne routery sieci takze umialy go obstluzy¢ w miarg
rozprzestrzeniania si¢ technologii mozna bedzie z niej korzysta¢ na coraz nizszym szczeblu.

IBGP = potaczenie fizyczne
s ;“mm? s= sysiedr BGP

Rys. 2.1.5.3. Konfederacja routerow BGP [5] .

W sieciach, ktore funkcjonuja od dawna proces wymiany routerdw musi potrwaé, nie nalezy
si¢ wiec dziwi¢, ze nie nastapi to jednego dnia jest to bardzo kosztowne i trudne
organizacyjnie. Sieci dostawcéw wchodzacych na rynek nie maja tych utomnos$ci zawsze sa
najnowoczesniejsze.

Czy BGP mozna czym$ zastapic¢? Teoretycznie tak mozna stosowac stare protokoty,
dodatkowe serwery nazw itp. Wymaga to jedynie zwigkszania mocy obliczeniowych i pasma
na informacje techniczne sieci, niezbedne dla jej funkcjonowania. Rozwoj ekstensywny rzadko
konczy si¢ sukcesem, lepiej wigc stosowac rozwigzania "inteligentniejsze", efektywniejsze w
dziataniu[5].
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2.2. Dlaczego wtasnie BGP — poznajmy konkurencje”.

Pojedyncze sieci sa dotaczone do routerow taczacych je z innymi sieciami. Grupg sieci i
routerow administrowanych przez ten sam osrodek i stanowiacych jednolity system
wykorzystujacy ten sam protokot reguty doboru tras nazywamy systemem autonomicznym lub
systemem wewngtrznym lub tez domena. Przykladem takiego systemu autonomicznego moze
by¢ sie¢ kampusowa lub sie¢ wojskowa. Protokoty regut doboru tras sa podzielone na dwie
grupy, zaleznie od tego w jakim obszarze sieci sa wykorzystywane. Protokoly wewngtrznych
regutl doboru tras sa uzywane do przesylania informacji zwiazanych z reguta doboru tras
stosowana wewnatrz systemu autonomicznego, a na potrzeby regut doboru tras
wykorzystywanych do kierowania ruchem migdzy systemami autonomicznymi stosowane sa
protokoty zewngtrznych regut doboru tras.

2.2.1. Protokét zewnetrzny.

Protokoty zewngtrznych regut doboru tras sa wykorzystywane do wymiany informacji
zwiazanych ze sposobem przesylania datagraméw migdzy systemami autonomicznymi. Do
takich protokotéw zaliczamy np. protokoty EGP lub omawiany juz szczegdtowo protokot BGP.

Protokot EGP (Exterior Gateway Protocol) umozliwia wymiang komunikatéw migdzy
para sasiednich routerow zewngtrznych. Router zewnetrzny to taki sam router, ktory z jedne;j
strony ma mozliwos¢ komunikowania si¢ z innymi routerami wewnatrz systemu
autonomicznego, a z drugiej z routerami zewngtrznymi innych systemow autonomicznych.
System autonomiczny moze posiada¢ jeden lub wiele routeréw zewngtrznych.

Kazdy router zewngtrzny wymienia informacje zwiazane z wewngtrzna reguta doboru
tras z routerami wewngtrznymi systemu autonomicznego korzystaja z protokolu wewngtrznej
reguly doboru tras. Pozwala to routerowi zewngtrznemu na uzyskanie informacji o adresach
komputeréow (uzytkownikow koncowych) znajdujacych si¢ w systemie autonomicznym.
Ponadto kazdy router zewnetrzny wymienia informacje zwiazane z zewngtrzna reguta doboru
tras z sasiednimi routerami zewngtrznymi innych systemow autonomicznych.

Podstawowe procedury wykonywane przez router zewngtrzny pracujacy wedlug
protokotu AGP to :
- poznanie sasiada poprzez wymiang specjalnych komunikatow migdzy sasiednimi
routerami zewngtrznymi
- okresowa wymiana informacji zwigzanej z kierowaniem ruchem datagramow migdzy
dwoma sasiednimi routerami zewngtrznymi

- monitorowanie dostgpnosci sasiednich routeréw zewngtrznych realizowane przez
wysylanie odpowiedniego komunikatu i oczekiwanie na odpowiedz. Jesli po trzykrotnym
wystaniu komunikatu ciagle brak odpowiedzi, to zaklada sig, ze sasiedni router zewngtrzny
przestat dziala¢ i wowczas usuwa si¢ z tablicy kierunkéw wszystkie prowadzace przez niego
trasy.

Router zewngtrzny zwykle utrzymuje dwie tablice kierunkow. Jedna dotyczaca
kierowania ruchem datagraméw wewnatrz systemu autonomicznego i druga z trasami do
innych routerow zewnetrznych. Tablica zwigzana z ruchem datagramow wewnatrz sytemu
autonomicznego jest wyznaczana (aktualizowana) z uzyciem protokotéw wewngtrznych regut
doboru tras, a tablica kierunkéw dotyczacych wymiany datagramow miedzy systemami
autonomicznymi jest wyznaczana z uzyciem procedur nie definiowanych przez protokot EGP.
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2.2.2. Protokoly taczy szeregowych.

Protokoty TCP/IP moga dziata¢ korzystajac z wielu r6znych medidow transmisyjnych.
Jednym z jednych istotniejszych nosnikdéw sa tacza szeregowe z uwagi na to, ze wielu zdalnych
uzytkownikoéw laczy si¢ z sieciami TCP/IP poprzez np. tacza telefoniczne, a takze z uwagi na
rozw0j sieci rozleglych pracujacych z protokotami TCP/IP. Te dwa powody wymusily
standaryzacj¢ komunikacji TCP/IP poprzez tacza szeregowe, co doprowadzito do powstania
dwoch protokotéw dla taczy szeregowych SLIP i PPP.

Protokot SLIP (Serial Line IP) zostal opisany w dokumencie RFC 1055. Umozliwia on
asynchroniczny lub synchroniczny transfer danych przez lacza dzierzawione lub komutowane z
szybko$cia transmisji do 19.2 Kb/s. Pozwala laczy¢ ze soba komputery, routery i stacje
robocze. Protokot SLIP w prosty sposob obudowuje datagramy IP podczas ich przesylania
przez tacza szeregowe. SLIP traktuje dane jako ciag bajtow i uzywa nastgpujacych dwoch
znakow specjalnych do oznaczania konca datagramu:

znak SLIP END (kod 192) oznacza koniec datagramu

znak SLIP ESC (kod 219) wskazujacy, ze nastgpny znak nie jest znakiem specjalnym
protokotu SLIP. W trakcie transmisji moze zdarzy¢ si¢ , ze w nadawanym ciagu danych
wystapia sekwencje odpowiadajace znakom specjalnym, co oznaczato bledna ich interpretacje
przez odbiornik. Aby si¢ przed tym zabezpieczy¢ nadajnik bada wysylany ciag bajtow i
wstawia dodatkowy znak ESC bezposrednio przed bajtem odpowiadajacym znakowi
specjalnemu. Pozwala to zapobiec interpretowaniu przez protokol SLIP bajtu stanowiacego
dane jako konca datagramu.

Protokét SLIP moze przekazywaé datagramy o dtugosci do 1006 bajtéw. Nie zawiera on w
sobie mechanizmow detekcji 1 korekcji btedéw, a takze nie posiada mechanizmoéw
adresowania. Oba komunikujace si¢ systemy musza zna¢ wzajemnie swoje adresy 1 moga
przesyta¢ z uzyciem protokotu SLIP wylacznie datagramy IP. Protokét ten moze by¢é
wykorzystywany jedynie w transmisji punkt-punkt. Ponadto komunikujace si¢ systemy musza
mie¢ zainstalowane te same wersje protokotu SLIP.

Wymienione wyzej braki protokotu SLIP nie sa istotne dla czegsci zastosowan, a w innych
zastosowaniach stanowia wielka przeszkodg. SLIP zaleca si¢ stosowaé do odleglych systemow,
komputeréw lub stacji roboczych przesytajacych wytacznie datagramy IP, nie zaleca sig¢ go
stosowa¢ w srodowisku sieci rozlegtych do taczenia routeréw.

Protokot PPP (Point to Point Protocol) opracowano jako standard przeznaczony do uzycia
w sieci Internet. Mozna go réwniez stosowaé w innych sieciach rozlegtych (RFC 11711 1172).
Jest to protokot do transmisji synchronicznej 1 asynchronicznej po taczach dzierzawionych i
komutowanych. Protokét PPP moze przenosi¢ pakiety pochodzace od roéznych protokotow
warstwy sieciowej: IP, IPX, AppleTalk, DECnet, CLNP oraz MAC. Inna witasciwoscia PPP
jest posiadanie mechanizmu adresacji IP co pozwala taczy¢ si¢ zdalnym uzytkownikom w
dowolnym miejscu sieci, a takze ograniczen co do szybkos$ci transmisji. Datagramy IP lub
pakiety innych protokotéw sa przesytane wewnatrz ramek protokotu PPP. Struktura tej ramki
jest podobna do struktury ramki HDLC z tym, ze ramka PPP ma dodatkowe pole okreslajace od
jakiego protokotu pochodza dane zawarte w polu informacyjnym ramki.
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2.2.3. Protokoly wewnetrzne.

Przyktadami protokotéw wewnetrznych regut doboru tras sa protokoty RIP i OSPF.

Protokot RIP (Routing Information Protocol) zaliczamy do kategorii protokotéw
dystansowo-wektorowych. Protokét ten zwykle wybiera trasy o najmniejszej liczbie
"przeskokow", czyli najmniejszej liczbie routeréw (weztow), przez ktore musza przej$¢
datagramy na trasie od routera zrodtowego do docelowego. Najdluzsza trasa moze sktadac si¢ z
co najwyzej pigtnastu przeskokow. Jezeli wyznaczona trasa posiada wigcej niz pigtnascie
przeskokow to protokot RIP przyjmuje, ze router docelowy jest nieosiagalny. Z tego powodu
protokét ten nie moze by¢ stosowany w systemach autonomicznych sktadajacych si¢ z duzej
liczby routerow.

Decyzje co do wyboru trasy w protokole RIP moga by¢ podejmowane nie tylko w
oparciu o liczbg przeskokéw, ale rowniez na podstawie kosztu trasy. Koszt trasy moze
reprezentowaé¢ np. opdznienie, przepustowos¢ trasy lub stopien zabezpieczenia przed
niepowolanym dostgpem. Decyzja co do dalszej tras datagramu podejmowana jest przez router
na podstawie adresu przeznaczenia i tablicy kierunkéw. Na podstawie informacji otrzymanych
od sasiadéw router modyfikuje swoje tablice kierunkéw. Nastegpnie dla kazdego docelowego
routera wybierana jest trasa o najmniejszym koszcie. Je$li otrzymane informacje dotycza
routera docelowego, ktory dotychczas nie wystgpowal w tablicy kierunkéw to tablica ta jest
odpowiednio uzupetniana przez dodanie nowej trasy. Jesli informacje o routerze docelowym
juz znajduja si¢ w tablicy kierunkow, to jej modyfikacja jest dokonywana tylko wtedy gdy
koszt nowej trasy jest mniejszy od kosztu trasy dotychczasowe;j.

Protokot OSPF (Open Shortest-Path-First) zaliczymy do protokotéw stanu potaczenia.
W poréwnaniu z protokotami dystansowo-wektorowymi protokoty stanu potaczenia wymagaja
wigkszej mocy obliczeniowej, zapewniaja wigkszy stopien kontroli nad procesem kierowania
ruchem datagraméw w sieci i1 szybciej dostosowuja si¢ do zmian struktury sieci. Protokét OSPF
jest przystosowany do pracy w duzych systemach autonomicznych. Kazdy router pracujacy z
protokotem OSPF musi zna¢ strukturg sieci, w ktorej pracuje. W zwiazku z tym wykonuje on
dwa podstawowe zadania :

- testowanie stanéw sasiednich routeréw i1 wlasnych linii wyj$ciowych w celu
potwierdzenia ich sprawnosci. Wymiana informacji migdzy sasiednimi
routerami jest dokonywana z uzyciem protokotu "hello".

- okresowe przesytanie (rozglaszanie) informacji o stanie potaczen sasiednimi
routerami do wszystkich routeréw pracujacych w sieci.

Router, na podstawie otrzymywanych informacji, tworzy graf skierowany bedacy
reprezentacja sieci fizycznej. Poniewaz kazdy z routeré6w pracujacych w sieci otrzymuje te
same informacje o sieci, wigc kazdy z nich tworzy ten sam graf. Nastgpnie kazdy router
wyznacza najkrotsza tras¢ do kazdego innego routera.

Kazdy router wewnatrz sytemu autonomicznego do wyznaczania najkrotszych tras
korzysta z tych samych danych i stosuje ten sam algorytm, a zatem zapobiega to wystgpowaniu
petli na trasach, po ktorych przesytane sa datagramy. Zapobieganie wystgpowaniu pgtli na
trasach jest bardzo wazna wtasnoscia protokotu OSPF, ktéra migdzy innymi wydatnie zwigksza
efektywnos¢ dzialania sieci [7].
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MATERIAL ZRODLOWY

Informacji zawarte powyzej pochodza z rdznych stron internetowych zaréwno

publikowanych i oferowanych przez Internet Polski jak 1 Ogodlnoswiatowy, gdzie byly to w
wigkszosci dokumenty angielskojezyczne, ktore zostaty przettumaczone na jezyk polski, oraz z
publikacji artykutow dostgpnych na rynku wydawniczym.

[1]

Oto wykaz pozycji, z ktorych zaczerpnalem wigkszo$¢ danych oraz adresy stron www:

Bruce Hallberg — ,,Sieci komputerowe — kurs podstawowy” — Wydawnictwo Edition
2000.

Tomasz Malinowski — ,,Protokoly rutingu dynamicznego” BIULETYN INSTYTUTU
AUTOMATYKI I ROBOTYKI - 2001- Zaktad Teleinformatyki, Instytut Automatyki i
Robotyki WAT, ul Kaliskiego 2, 00-908 Warszawa.

Czasopismo ,,NetWorld” — (dostgpne takze: www.networld.com.pl)

,» W poszukiwaniu najlepszej trasy” Mariusz Dec - “Pckurier” — 22/2000

“PRO — Magazyn Prawdziwych Interautow* nr 26. - 2002r.

Dostawca uslug uzywajacy sieci Cisco Powered Network - Polska - Cisco Systems
(www.networld.com.pl/)

Amatorska Sie¢ Komputerowa Skatka.htm - http://asks2001.republika.pl/sieci4.htm

,,Vademecum teleinformatyka” — Janusz Chustecki — Warszawa. 1999r
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