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STRESZCZENIE

Niniejsze opracowanie ma na celu zapoznanie z budowa, funkcjonowaniem i
konfiguracja podstawowych funkcji udostgpnianych przez rutery Cisco.
Przedstawione tu zostaty takze zagadnienia zwiazane z przeznaczeniem poszczegdlnych
interfejsow rutera, sposobem podiaczenia terminala i metodami konfiguracji urzadzenia.
Opracowanie zawiera opis sposobu pracy z interfejsem udostgpnianym przez oprogramowanie
IOS rutera, omdwienie wazniejszych polecen konfiguracyjnych oraz polecen diagnostycznych,
pozwalajacych sprawdza¢ status rutera. W rozdziatach dotyczacych rutingu przedstawione
zostaly sposoby realizacji réznych metod rutowania, na przyktadzie konkretnej sieci. Ostatni
rozdziat zawiera zestaw przyktadowych tematow, ktore moga stuzy¢ jako materiat do realizacji
w laboratorium.
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1. WSTEP TEORETYCZNY

1.1 Definicja rutera

Router to urzadzenie, ktore kieruje ruchem pakietéw w sieci na podstawie informacji
warstwy trzeciej modelu ISO/OSI. Postugujac si¢ w tym celu protokotami tras, buduje tablice
okreslajace trasg, ktora powinien przeby¢ pakiet, aby dotrze¢ do celu.

Mosty lub przetaczniki tacza dwie lub wigcej fizycznych sieci w jedna sie¢ logiczna, podczas
gdy ruter taczy sieci logiczne 1 wyznacza tras¢ migdzy nimi, wykorzystujac informacje zgro-
madzone przez protokoty tras w tablicach rutingu.[2]

1.2 Budowa rutera [1]

Najwazniejsze elementy jakie mozna wyr6zni¢ w budowie rutera, to:

o Jednostka centralna

o Blok pamigci — zawiera pamig¢¢ operacyjna RAM i DRAM. Stuzy ona do przechowy-
wania tablic rutingu, kopii systemu operacyjnego, realizacji pamigci tymczasowej. Jest
ona rowniez wykorzystywana jako pami¢¢ podreczna ARP. Zawartos$¢ tej pamigci ule-
ga skasowaniu po wytaczeniu lub restarcie rutera.
Pamig¢ nie ulotna NVRAM przechowuje pliki konfiguracyjne.
Pamigc¢ nie ulotna Flash — przechowuje kod systemu operacyjnego. Mozna w niej prze-
chowywac¢ wiele kopii oprogramowania Cisco IOS oraz kopie procedur uruchomienio-
wych.
W pamigci ROM zawarte sa procedury diagnostyczne, programy rozruchowe i opro-
gramowanie systemu operacyjnego. Po wiaczeniu rutera, z pamigci ROM wykonywany
jest program uruchomieniowy. Wykonuje on réznego rodzaju testy i wczytuje do pa-
migci RAM oprogramowanie Cisco I0S

o Wewngtrzne magistrale

o Grupa interfejséw sieciowych — do nich podtaczane sa inne urzadzenia sieciowe. Moga
to by¢ interfejsy: szeregowe, synchroniczne, asynchroniczne, Ethernet, ATM.

2. INSTALACJA | KOMUNIKACJA Z RUTEREM

Po wiaczeniu rutera rozpoczyna on swoje dziatanie sygnalizujac to odpowiednimi dio-
dami stanu, dostgpnymi na panelu czolowym lub umieszczonymi na $ciance tylnej (np. rutery
serii 2500).[3]

Scianka czolowa rutera zwykle nie zawiera niczego wigcej poza elementami sygnalizacyjnymi
1 wylacznikiem zasilania.
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Rys 2.1 Wyglad scianki czolowej rutera[3]

Scianka tylna urzadzenia posiada interfejsy sieciowe, interfejsy do komunikacji z terminalem,
gniazdko zasilania, a takze w przypadku wigkszosci obecnie oferowanych przez Cisco ruterow,
elementy sygnalizacyjne i wylacznik zasilania. Interfejsy sieciowe moga by¢ zrealizowane w
postaci gniazdek RJ-45, pozwalajac w ten sposob na bezposrednie przytaczenie kabla skretko-
wego, zakonczonego wtykiem RJ45. Nie jest to jednak jedyny typ interfejsu. Oprocz RJ-45 sto-
sowane sa gniazda DB9, DB15 i DB60 (zwykle sa dwa porty DB60 opisane jako Serial 1 Se-
rial2). Aby w przypadku takich gniazdek mozna stosowa¢ wtyki RJ-45 dostgpne sa odpowied-
nie przejsciowki, np. DB60 —RJ45.[3] Na rysunkach ponizej przedstawione zostaty Scianki
tylne réznych typow ruteréw, wyposazone w rozne rodzaje interfejsow:
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Rys 2.2 Wyglad scianek tylnych w réznych typach rute-
réow [3]
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Wszystkie rutery Cisco wyposazone sa w porty konsoli, umozliwiajace dostep do rutera
za pomoca terminala. Zwykle sa to porty RJ-45 lub RS232, oznaczane jako ,, Console”, ,, Aux”
lub ,, Auxiliary Port”. Do portu konsoli przylacza si¢ dedykowany terminal lub komputer oso-
bisty wyposazony w emulator terminala|[2].

Podtaczenie terminala za posrednictwem portu RJ-45 wymaga specjalnego rodzaju kabla, okre-
slanego jako rollover cable. Kabel taki ma odwrocona kolejnos¢ przewodow, tak jak pokazano

to ponizej:

Rys 2.3 Kabel rollover [3]

Jesli potaczenie z komputerem odbywa si¢ przez port szeregowy, zwykle wymagana jest spe-
cjalna przejscidéwka. Dostgpne sa dwa rodzaje takich przejsciowek: DB-9 oraz DB-25.[2]

Obydwa rodzaje pokazano na rysunkach ponize;j:
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Rys 2.5 Przejsciowka DB25-RJ45 [3]
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Sposob przylaczenia konsoli (w tym przypadku jest to komputer osobisty z zainstalowanym
programem emulujacym terminal) za posrednictwem RJ-45 pokazany zostal ponize;j:
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Rys 2.6 Podtaczenie konsoli [3]

Do komunikacji z ruterem mozna uzy¢ programu Hyper terminal. Nalezy zwroci¢
uwage na poprawne ustawienie parametrow komunikacyjnych. Domyslnie sa one nastgpujace:

emulacja VT100

9600 bodoéw

brak kontroli parzystosci
8b danych

1b stopu

0000 D

Po ustawieniu parametréw komunikacyjnych mozna wtaczy¢ ruter. Jesli wszystko jest w po-
rzadku, na ekranie terminala powinny zosta¢ wyswietlone informacje generowane przez ruter i
wyswietlony powinien zosta¢ znak zachety Router>.[2]
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3. WYBRANE ASPEKTY KONFIGURACJI RUTERA

3.1 Tryby pracy rutera [1]

Ruter moze pracowac w kilku trybach. R6znia si¢ one lista dostgpnych polecen konfigura-
cyjnych . Ponizej przedstawione zostaty tryby pracy rutera wraz z opisem udostgpnianych
mozliwosci:

a Tryb uzytkownika EXEC — umozliwia przegladanie informacji dotyczacych rutera, bez

mozliwo$ci ich zmiany. Znak zachgty w tym trybie ma postac: Router>

a Tryb uprzywilejowany EXEC — obejmuje polecenia wykrywania bledow i testowania

pracy rutera, modyfikowania plikow konfiguracyjnych i dostgp do trybu konfiguracji.
Znak zachety w tym trybie ma postac: Router#

o Tryb konfiguracji — ma posta¢ dialogu umozliwiajacego nowemu uzytkownikowi

wprowadzanie z konsoli parametrow poczatkowej konfiguracji rutera.

o Tryb globalnej konfiguracji — umozliwia wykonywanie prostych zadan konfiguracyj-

nych. Znak zachgty w tym trybie: Router(config)#

o Inne tryby konfiguracji — pozwalaja na wykonywanie bardziej ztozonych zadan konfi-

guracyjnych, ztozonych z wielu wierszy polecen. Tryby te uzywaja znaku zachgty Ro-
uter(config-mode)#

Czgsto tryb uprzywilejowany jest chroniony hastem. Przelaczenie do trybu uprzywilejowanego
odbywa si¢ za pomoca komend:

Router> enable
Password: **xx**
Router #

Powr6t do trybu nieuprzywilejowanego mozna wykona¢ za pomoca polecenia:

Router# exit

3.2 Sposoby konfiguraciji rutera [1] [2]

Ruter mozna konfigurowaé na kilka sposobow. Kazdy z nich wymaga jednak wcze$niejszego
przejscia w tryb uprzywilejowany, a nast¢pnie uzycia polecenia configure. Polecenie configure
mozna wywolywac¢ z trzema opcjami:

Q configure termial lub conf term — konfiguracja za pomoca terminala przylaczonego do
routera

Q configure memory — wezytuje konfiguracje z pamigci NVRAM

Q copy tftp running-config — wezytuje informacje konfiguracyjne z pliku przechowywa-
nego na serwerze TFTP. Po wpisaniu polecenia copy tftp running-config nalezy podaé
IP hosta, z ktorego ma zosta¢ pobrany plik konfiguracyjny. Nastgpnie podaje si¢ nazwe
pliku i akceptuje wprowadzone zmiany.
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Biezaca konfiguracja (ang. running config) przechowywana jest w pamigci RAM, ktora jest
wymazywana po wylaczeniu zasilania lub restarcie. Aktualna konfiguracjg da si¢ jednak zapi-
sa¢ w pamigci NVRAM, gdzie zyska ona status konfiguracji startowej (ang. startup config).
Do zapisu biezacej konfiguracji w pamigci NVRAM shuzy polecenie:

copy running-config startup-config

Jesli wprowadzimy bl¢dne ustawienia, to zawsze istnieje mozliwo$¢ naprawienia takiej sytuacji
poprzez odtworzenie konfiguracji startowej. Odbywa si¢ to przez skopiowanie konfiguracji
startowe] do konfiguracji biezacej poleceniem:

copy startup-config running-config

Biezaca konfiguracjg rutera mozna takze skopiowac do pliku na serwerze TFTP wykonujac
nastgpujace operacje:

Q copy running-config tftp

o Poda¢ adres IP komputera na ktorym ma by¢ przechowywany plik konfiguracyjny
o Poda¢ nazwe pliku

o Potwierdzi¢ wprowadzone zmiany wybierajac opcje yes.

Do wymazania konfiguracji startowej stuzy polecenie:

erase startup-config

3.3 Interfejs uzytkownika [1]

Rutery posiadaja wbudowane oprogramowanie 10S, ktore peini rolg systemu operacyjnego.
I0S udostgpnia listg polecen, za pomoca ktorych uzytkownik podtaczony za posrednictwem
konsoli komunikuje si¢ z ruterem.

Zakres dostgpnych polecen jest rozny w zaleznosci od trybu pracy rutera. Napisanie znaku ?
powoduje wyswietlenie listy dostepnych polecen.

Interfejs uzytkownika pomaga rowniez w usuwaniu btedow, przez umieszczenie znaku

w miejscu gdzie wprowadzony byt btedny symbol.

Interfejs uzytkownika zawiera ponadto zaawansowany tryb edycji, udostepniajacy podstawowe
funkcje edycji. Jest on automatycznie dostgpny w obecnych wersjach oprogramowania. Tryb
zaawansowanej edycji moze zosta¢ wylaczony, co jest przydatne w sytuacji kiedy mamy
skrypty startowe nie dziatajace prawidlowo w zaawansowanym trybie edycji. Wazniejsze po-
lecenia edycyjne zostaly przedstawione ponizej:

Ctrl + A — przejscie na poczatek wiersza polecen
Ctrl + E —przejScie na koniec wiersza polecen
Esc + B - jedno stowo do tylu

Ctrl + F - jeden znak do przodu

Ctrl + B - jeden znak do tytu

Esc + F - jedno stowo do przodu
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Interfejs uzytkownika pozwala na przegladanie historii polecen za pomoca klawiszy:

Ctrl + P lub strzatka w dot — przywotanie kilku ostatnich polecen
show history — wy$wietla zawarto$¢ bufora polecen

no terminal editing — wytacza zaawansowane funkcje edycji
terminal editing - wlacza zaawansowane funkcje edycji

3.4 Polecenia sprawdzajace status rutera

Polecenia te pozwalaja sprawdzi¢ biezacy status rutera i usuna¢ problemy zwiazane z jego
funkcjonowaniem . Ponizej zebrane zostaty wazniejsze polecenia sprawdzajace[1]:

Q

0D

0000 D

0000 D

show version - wyswietla konfiguracj¢ sprzetowa systemu, wersj¢ oprogramowania,
nazwy 1 pochodzenie plikéw konfiguracyjnych, obrazy procedur startowych oraz przy-
czyng ostatniego restartowania systemu.

show process — wyswietla informacje o aktywnych procesach

show protocols — wyswietla skonfigurowane protokoty, dla kazdego protokotu w war-
stwie sieci.

show memory — wyswietla informacje o pamigci rutera, w tym o wolnej pamigci.

show stack — monitoruje wykorzystanie stosu przez procesy i procedury przerwan.
show buffers — informacje o buforach rutera

show flash — informacje o pamigci Flash rutera

show running-config — wyswietla zawartos¢ aktywnego pliku konfiguracyjnego( konfi-
guracja aktualnie dziatajaca)

show run — jak wyzej

show config — konfiguracja zapisana w NVRAM

show conf - jak wyzej

show startup-config — jak wyzej

show interfaces — informacje o wszystkich interfejsach skonfigurowanych w ruterze.
Polecenia tego nalezy uzywaé¢ w trybie nieuprzywilejowanym.

3.5 Konfiguracja interfejséw rutera

Kazdy interfejs w urzadzeniach Cisco nazywany jest portem. Porty zwykle oznaczane

sa kolejno bez podawania gniazda. Np. w ruterze 2500 majacym jeden interfejs ethernet i dwa
interfejsy szeregowe, sa one oznaczane jako ethernet(, serial0 i seriall. Jesli urzadzenie ma
budowg modutowa i wymienne karty interfejsow, woéwczas interfejsy okres$lane sa wedhug
sktadni gniazdo/port. Np. interfejs znajdujacy si¢ w gniezdzie 1 1 porcie 2 jest oznaczany jako
ethernetl/2.[2]

Do konfiguracji interfejséw stuzy polecenie interface, po ktérym nalezy poda¢ numer portu.
Polecenie to stuzy do konfiguracji wszystkich portéw rutera (Ethernet, Token Ring, interfej-
sow szeregowych, itd.). Dla przyktadu, parametry portu szeregowego mozna ustawic¢ za pomo-
cq polecen [2]:
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Router#config t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface serial 0
Router(config-if)#clock rate 56000
Router(config-if)#end
Stan interfejséw mozna sprawdzi¢ za pomoca komendy:

Router# show interfaces

3.5.1 Wiaczanie i wylaczanie interfejsow

Interfejsy mozna wlacza¢ i wylacza¢ z poziomu administratora, odpowiednio za pomoca pole-
cen [1]:

Router(config-if) # shutdown
Router(config-if)# no shutdown

3.5.2 Przypisywanie adresow IP [1] [2]

Do przypisania adresow IP do interfejsow rutera stuzy polecenie

Router(config-if)# ip address adres maska

Maska podsieci moze by¢ podana w trzech notacjach: bitowej, dziesigtnej z kropka oraz heksa-
decymalnej. Przyktad ponizej pokazuje sposob konfiguracji adresu IP dla interfejsu ethO:

Router> en

Router# conf term
Router(config)# int eth(
Router(config-if)# ip address 192.168.20.1 255.255.255.0

Po dokonaniu zmian w ustawieniach interfejsu zawsze warto sprawdzi¢ jego ustawienia za po-
moca komendy:

Router> sh interface eth(
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Ethernetld iz administratively dovn, line protocol is down
Hardware is Lance, address is 000C,.9240.1316 (bhia 000C.9240.1316)
Internet address is 192.168.20.1/724
MTU 1500 bytes, BW 10000 Khit, DLY 1000 usec, rely 255/255, load 17255
Encapsulation ARPA, loophack not set, keepalive set (10 sec)

ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of show interface counters never
Queueing strategy: £ifo
Output gueue 0740, 0 drops;: input gqueue 0/75, 0 drops
5 minute input rate 1000 bhitsfsec, 2 packetsfsec
5 minute output rate 1000 bitsfsec, 2 packets/fs=ec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, O frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribhle condition detected
0 packets output, 0 bhytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 habhles, 0 late collizion, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

Rys 3.5.2.1 Wyglad ekranu terminala po wykonaniu pole-
cenia sh interface eth0

Jak wida¢ interfejs posiada adres IP doktadnie taki jaki zostat podany, ale jest wylaczony

( $wiadczy o tym pierwsza linia ).
Wiaczamy wigc ten interfejs za pomoca komendy:

Router# conf term
Router(config)# int eth(
Router(config-if)# no shutdown

11

Sprawdzamy ponownie stan interfejsu poleceniem s# interface eth(. W pierwszej linii wyswie-

tlanego raportu powinna teraz pojawic¢ si¢ informacja:
Ethernetd i=s up, line protocol is up
Bardziej zwigzty opis interfejséw rutera mozna uzyska¢ za pomoca komendy

show ip interface brief

Interface IP-Address DE? Method Status Protoco
Seriall unassigned YES unset administratively down down
Seriall unassigned YES unset administratively down down
EthernetD 192.168.0.2 YES unset up up
Ethernetl 192.168.2.1 YES unset up up

Rys 3.5.2.2 Wyglad ekranu terminala po wykonaniu polecenia show ip interface

brief
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Istnieje mozliwos$¢ dotaczania krétkich opiséw do interfejsu, mogacych krotko charakteryzo-
wac, do czego dany interfejs stuzy. Wykorzystuje sig¢ w tym celu polecenie description. Sposdb
jego uzycia pokazany zostat w przyktadzie ponize;:

Router#tconf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#int e0

Router(config-if)#description Podlaczenie do routera nrl
Router(config-if)#end

Router#

3.6 Podstawowe informacje o konfiguracji rutingu

Jedna z podstawowych funkcji protokotu IP jest rutowanie. Umozliwia ono przesytanie
datagramow poprzez wiele sieci do miejsca przeznaczenia. Rutowanie polega wigc na ustaleniu
$ciezki potaczen migdzy kolejnymi ruterami, do miejsca przeznaczenia pakietu.[2]

Jesli urzadzenie sieciowe ma wystaé pakiet do innego urzadzenia sieciowego, wowczas moga
zaj$¢ nastepujace przypadki [4]:

o Wezet sieci, do ktorego skierowany jest pakiet, jest albo bezposrednio polaczony z
urzadzeniem sieciowym majacym wysla¢ ten pakiet, albo znajduje si¢ w tej samej sieci
co wspomniane urzadzenie sieciowe. W obu tych sytuacjach pakiet moze by¢ bezpo-
srednio przestany do wezta docelowego.

o Wezet sieci, do ktorego skierowany jest pakiet, nie znajduje si¢ w tej samej sie-
ci/podsieci co urzadzenie sieciowe majace wysyla¢ pakiety. W tej sytuacji urzadzenie
powinno podja¢ decyzje o wyborze adresu urzadzenia sieciowego, ktore przejmie od-
powiedzialno$¢ za dalsze przestanie pakietu.

Jesli urzadzeniem sieciowym wysylajacym pakiet jest, np. komputer, to w sytuacji drugiej pa-
kiet wysytany jest do najblizszego rutera, ktorego adres okreslony jest w konfiguracji interfejsu
sieciowego tego komputera jako gateway. Jesli natomiast urzadzeniem tym jest ruter, to musi
on podja¢ decyzj¢ o dalszej drodze pakietu na podstawie posiadanych przez siebie informacji.
Informacje te w ruterze zawarte sa w tablicy rutowania [4].

Do wiaczenia rutingu IP uzywa si¢ globalnego polecenia konfiguracyjnego ip routing.
Ruter domyslnie jest skonfigurowany do obstugi rutingu IP. Jesli jednak z jakich$ powodéw ru-
ting nie jest domyslnie uaktywniony, wowczas mozna go wiaczy¢ poleceniem [2]:

Router> en
Router# conf term
Router(config)# ip routing

Po wlaczeniu rutingu mozna zbudowac tablice rutowania. Domyslnie kiedy interfejs ma przy-
pisany adres IP i jest wlaczony, jego adres sieciowy jest umieszczany w tablicy rutingu.
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W przypadku rutingu statycznego informacja o trasach zapisywana jest przez admini-
stratora w tablicy rutowania. Ruting statyczny jest prostym i nie obciazajacym dodatkowo
sieci sposobem konfiguracji ruteréw.

Ruter skonfigurowany statycznie jest pasywny — nie komunikuje si¢ z innymi ruterami w celu
uzyskania informacji o dostgpnych odleglych sieciach lub biezacym stanie juz znanych mu tras.
Whpisywanie r¢czne tras jest uciazliwe przy duzych rozmiarach sieci. Rutery statyczne nie re-
konfiguruja si¢ w przypadku awarii facza. Wszelkie zmiany topologii sieci administrator musi
nanie$¢ recznie. W przypadku rutowania statycznego zawsze znana jest droga jaka pakiet po-
daza do celu. Rutowanie statyczne nie umozliwia wykorzystania potaczen zapasowych [4].

Nowe informacje do tablicy rutowania wprowadza si¢ podkomenda:

ip route adres sieci adres_interfejsu

gdzie:
adres_sieci - jest adresem IP docelowej sieci
adres_interfejsu - jest adresem interfejsu rutera znajdujacego sig¢ na Sciezce
prowadzacej do sieci docelowej; interfejs ten nalezy do sieci majacej stycznos¢ z
konfigurowanym ruterem.

Informacja o adresie docelowym moze przybraé nastepujace formy[4]:

o konkretny adres IP nastgpnego rutera na trasie
0 adres sieci dla innej trasy w tablicy rutowania, do ktdérej nalezy przekazac pakiet
o bezposrednio przytaczony interfejs, umieszczony w sieci przeznaczenia

Informacj¢ mozna usuna¢ z tablicy rutowania podkomenda:
no ip route adres_sieci adres _interfejsu

Zawartos$¢ tablicy rutowania mozna sprawdzi¢ poleceniem:
show ip route

Zawartos$¢ tej tablicy moze by¢ nastgpujaca:

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1IS-IS, L1 - IS-IS level-1, L2 - IS-1S level-2, * - candidate default

U - per-user static route, o - ODR

Gateway of last resort is 212.182.58.1 to network 0.0.0.0

192.168.1.0/29 is subnetted, 1 subnets

C 192.168.1.0 is directly connected, Ethernet5
192.168.2.0/27 is subnetted, 1 subnets

C 192.168.2.0 is directly connected, ATM0.3
S* 0.0.0.0/0 [1/0] via 212.182.58.1
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Pierwsza czg$¢ polecen zwréconych przez komendg show ip route, to legenda skrotow okresla-
jacych miedzy innymi skad zostala wyprowadzona trasa. Ostatnia cz¢$¢ wyniku to sama tablica
routingu. Nalezy zwroci¢ uwagg, ze w tej tablicy podane sa adresy sieci i podsieci, a nie adresy

IP pojedynczych urzadzen[2].

Gateway of last resortl (tzw. brama ostatniej szansy) oznacza sieciowy adres rutera, do ktorego
powinny by¢ kierowane pakiety zmierzajace na zewnatrz sieci, jesli nie ma szczegdtowych in-
formacji, w jaki sposéb mozna osiagna¢ miejsce przeznaczenia[4].

3.7 Konfiguracja rutingu statycznego [4]

Dla schematu potaczen przedstawionego ponizej, nalezy skonfigurowac adresy IP interfejsow
urzadzen zgodnie z podanymi warto$ciami. Nastgpnie nalezy tak skonfigurowac rutery, aby
zapewni¢ mozliwo$¢ komunikacji pomig¢dzy obiema sieciami, stosujac ruting statyczny.

E Etharnas
R2
=3
Ethernat
PC1
. etk wthl]
Sied 51 FCZ
Siec 52
Router B1:
etk : 132.168.0.1 205 2552550
etk : 212182411 205.255.255.0
Raouter B2
etk : 1392.1658.0.2 205,255 2550
ethl : 192.168.21 255,.255,255.0
PC1: 22182476 255 28R 2B D
PC2: 19216822 2RR2ER 2EE D

Rys 3.7.1 Topologia sieci na przyktadzie ktérej pokazano sposéb
konfiguracji rutingu statycznego [4]
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Konfiguracja interfejsow rutera R1:

Router> en

Router# conf term

Router(config)# int eth(

Router(config-if)# ip address 192.168.0.1 255.255.255.0
Router(config-if)# no shutdown

Router(config-if)# int ethl

Router(config-if)# ip address 212.182.41.1 255.255.255.0
Router(config-if)# no shutdown

Za pomoca polecenia sk int eth() sprawdzamy czy warto$ci zwrécone w wyniku sa zgodne z
wprowadzonymi ustawieniami. Jesli tak przechodzimy do konfiguracji rutera R2.

Konfiguracja interfejsow rutera R2:

Router> en

Router# conf term

Router(config)# int eth(

Router(config-if)# ip address 192.168.0.2 255.255.255.0
Router(config-if)# no shutdown

Router(config-if)# int ethl

Router(config-if)# ip address 192.168.2.1 255.255.255.0
Router(config-if)# no shutdown

Ruter R1 ma za zadanie kierowa¢ pakiety zaadresowane do sieci 212.182.41.0 na port o adresie
192.168.0.1, ktory przejmuje odpowiedzialnos$¢ za przetransportowanie ich do miejsca docelo-
wego. Tablice rutingu rutera R1 wypetniamy w sposob pokazany ponizej, a nastgpnie spraw-
dzamy tablicg rutingu:

Router> en

Router# conf term

Router# ip route 192.168.2.0 255.255.255.0 192.168.0.1
Router(config-if)# sh ip route

Codes: C — connected, § - static, I - IGRP, R - RIP, M - mobhile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
E1l - OS5PF external type 1, E2? - OSPF external type 2, E - EGP
i - IS-I5, L1 - IS-IS level-1, L2? - IS-IS5 level-2, * - rcandidate default
U - per-user static route

Gateway of last resort iz not set

C 192.168.0.0/24 is directly connected, 192.168.0.1
C 212.182.41.0/24 is directly connected, 212.182.41.1
s 192.168.2.0/24 [1/0] wvia 192.168.0.1

Rys 3.7.2 Zawartos¢ tablicy rutingu rutera R1
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W analogiczny sposéb postgpujemy z ruterem R2.Router R2 ma za zadanie kierowac pakiety
zaadresowane do sieci 192.168.2.0 na port o adresie 192.168.0.2, ktory dalej przesylta je we
wlasciwym kierunku.

Router> en

Router# conf term

Router# ip route 212.182.41.0 255.255.255.0 192.168.0.2
Router(config-if)# sh ip route

Po wys$wietleniu tablicy rutingu powinna ona mie¢ zawarto$¢ pokazang ponize;j:

Codes: ¢ - connected, 5 - static, I - IGERP, R - RIP, M - mobhile, B - BGP
I - EIGRP, EX - EIGRP external, 0 - DO5PF, IA - OS5SPF inter area
E1l - OSPF external type 1, E2? - O5PF external type 2, E - EGP
i - IS-I5, L1 - IS-IS5 level-1, L2 - IS-I5 level-2, * - candidate default
U - per-user static route

Fateway of last resort is not set

C 192.168.0.0/24 is directly connected, 192.168.0.2
C 192.168.2.0/24 is directly connected, 192.168.2.1
s 212.182.41.07/24 11701 via 192.168.0.2

Rys 3.7.3 Zawartos¢ tablicy rutingu rutera R2

Komputery w sieci S1 powinny mie¢ przypisana bramke domyslna(default gateway) o adresie
212.182.41.1. W sieci S2 bramka domy$lna to 192.168.2.1.

3.8 Konfiguracja rutingu dynamicznego w oparciu o protokét RIP [4]

Protokot RIP, to protokot wektora odleglosci, ktory jako metryki uzywa licznika sko-
kow migdzy ruterami. Maksymalna liczba skokéw w RIP wynosi 15. Kazda dtuzsza trasa
oznaczana jest jako nieosiagalna, poprzez ustawienie licznika skokéw na warto$¢ 16. Informa-
cje w protokole RIP przekazywane sa z rutera do sasiednich ruteréw przez rozgtaszanie IP, z
wykorzystaniem UDP i portu 520. Rozgtaszanie to odbywa si¢ $rednio co 30 s.

Do konfiguracji rutingu dynamicznego stuza dwa polecenia:
router protokol — definiuje protokot rutingu

network numer-sieci — adresy sieci, z ktorymi jest bezposrednio potaczony ruter.
Informacje te bgda rozsylane w sieci do sasiednich ruteréw.
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Wytaczenie rutingu dynamicznego mozna wykona¢ za pomoca komendy

Router(config)# no router rip

Domyslnie uruchamiany jest protoko6t RIP ver. 1.
Za pomoca polecenia

version nr-wersji

mozna wskazac, ktora wersja protokotu ma zosta¢ uruchomiona. Parametr nr-wersji przyjmuje
warto$¢ 1 lub 2.

Ponizej opisany zostal sposob konfiguracji sieci o topologii takiej jak na rysunku 3.7.1 w opar-
ciu o protokét RIP.

Po przypisaniu adresow do interfejséw w obu ruterach, mozna przejs$¢ do konfiguracji rutingu.
W tym celu nalezy przej$¢ do trybu uprzywilejowanego 1 wpisa¢ w linii polecen terminali pod-
taczonych do ruterow R1 i R2, odpowiednio polecenia:

Router> en

Router# conf term

Router(config)# router rip
Router(config-if)# network 212.182.41.0
Router(config-if)# network 192.168.0.0

Po sprawdzeniu tablicy rutingu poleceniem:
Router> sh ip route
powinna ona zawierac:
Codes: C - connected, 5 - static, I - IGHP, B - BRIF, M - mohile, B - BGP

I - EIGRP, EX - EIGRP external, 0 - O5PF, IA - ODS5PF inter area
El - O5PF external type 1, E2 - DOS5PF external type 2, E - EGP

i - I5-I8, L1 - IS-IS level-1, L2 - I5-I5 level-2, * - candidate default

U - per-user static route

Fateway of last resort iz not set

C 192.168.0.0/24 is directly connected, 192.168.0.1
C 212.182.41.0/24 is directly connected, 212.182.41.1
R 192.168.2.0f24 [120f1] via 192.168.0.2, 00:05:35, EthernetD

Rys 3.8.1 Tablica rutingu rutera R1

Podobnie nalezy postgpowacé w przypadku rutera R2:

Router> en

Routert# conf term

Router(config)# router rip
Router(config-if)# network 192.162.2.0
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Router(config-if)# network 192.168.0.0
Router> sh ip route

Codes: C - connected, § - static, I - IGRP, R - RIP, H - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - O5PF, IA - OSPF inter area
E1l - O5PF external type 1, EZ? - 0OS5PF external type 2, E - EGP
i - IS-IS, L1 - IS5-1I5 level-1, L2? - IS-I5 level-2, * - candidate default
U - per-user static route

Fateway of last resort is not set

C 192.168.0.0/24 is directly connected, 192.165.0.2
C 192.168.2.0/24 is directly connected, 192.165.2.1
R 212.182.41.0/24 [120f1] via 192.168.0.1, 00:04:35, EthernetD

Rys 3.8.2 Tablica rutingu rutera R2

W tablicach rutingu obu ruteréw znajduja si¢ m.in. nastgpujace wpisy:

R 192.168.2.0/24 [120/1] via 192.168.0.2, 00:05:35, Ethernet(
R 212.182.41.0/24 [120/1] via 192.168.0.1, 00:04:35, Ethernet0

Whpisy te oznaczaja, ze tablica rutowania zostata uaktualniona na podstawie informacji rozsyla-
nych przez protokét RIP (oznacza to litera R na poczatku).

Do tablicy rutingu dodana zostata sie¢ i adres portu rutera, przez ktory mozna si¢ do niej do-
stac. Wpis ten zawiera takze czas (w sekundach), przez ktory trasa byta w tablicy lub ktéry
uptynal od ostatniej aktualizacji. Dla wszystkich tras, poza bezposrednio potaczonymi, wypi-
sywana jest w nawiasie kwadratowym odlegto$¢ administracyjna i metryka protokotu.

Bardziej szczegotowe informacje o rozsylanych 1 otrzymywanych uaktualnieniach, wartosci
metryk i ilo$ci skokéw potrzebnych na osiagnigcie sieci docelowej udostgpnia polecenie

Routert# debug ip rip

Informacje te sa $rednio co 30 s wypisywane na ekranie terminala podtaczonego do rutera.
Wylaczenie trybu debug ip route jest mozliwe za pomoca polecenia

Router# no debug ip rip

3.9 Konfiguracja rutingu dynamicznego w oparciu o protokoét
IGRP[4]

IGRP zostal opracowany w polowie lat 80-tych przez firm¢ CISCO. IGRP jest protoko-
tem z wektorem odleglosci, w ktorym stosuje si¢ metryke bardziej zaawansowana niz w RIP:
24-bitowa warto$¢, obliczana na podstawie pomiaru sumy opo6znien na trasie, przepustowosci
poszczegdlnych taczy, ich pewnosci 1 obciazenia. Dla homogenicznych taczy metryka ta redu-
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kuje si¢ do liczby przejs¢. Rutery wykonujace protokot IGRP rozglaszaja znane sobie trasy co
90 sekund. Jesli ruter nie otrzyma od danego sasiada pakietu IGRP przez trzy kolejne okresy
(270 sekund), zaznacza obstugiwane przez niego trasy jako nieuzyteczne. Po kolejnych siedmiu
okresach ciszy (630 sekund) ruter usuwa te trasy ze swej tablicy. Ruter moze wysta¢ pakiet
IGRP z od$§wiezona (poprawiona) zawartoscia wczesniej niz uptynie wyzej wymieniony inter-
wat w przypadku zmiany trasy lub metryki[4][3].

Protokot IGRP uruchamia si¢ za pomoca polecenia:

Router(config)# router igrp id-procesu

gdzie:
id-procesu oznacza liczbg catkowita z zakresu 1- 65535. Poniewaz w tym sa-
mym ruterze moze dziata¢ wiele procesow IGRP, identyfikator jest niezbgdny
do rozroznienia ich.
Polecenie

Router(config)# network numer-sieci
definiuje sieci bezposrednio potaczone z ruterem.

Ponizej zostat opisany sposob konfiguracji urzadzen w sieci pokazanej na rysunku 3.7.1

z wykorzystaniem protokotu IGRP .

Po przypisaniu adresow do interfejsow w obu ruterach, przechodzimy do konfiguracji rutingu z
wykorzystaniem IGRP. W tym celu nalezy przej$¢ do trybu uprzywilejowanego i wpisac naste-
pujace polecenia dla ruterow R1 1 R2:

Router> en

Router# conf term

Router(config)# routerigrp 110
Router(config-if)# network 212.182.41.0
Router(config-if)# network 192.168.0.0

Sprawdzamy tablicg rutingu:
Router> sh ip route

Jej zawarto$¢ powinna by¢ taka sama, jak tablicy pokazanej ponize;j:

Codes: ¢ - connected, 5 - static, T - IGRP, R - RIP, M - mobile, B - BGP
I - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
E1l - O5PF external type 1, E? - 0O5PF external type 2, E - EGP
i - IS-I5, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Fateway of last resort is not set

C 192.168.0.0/24 is directly connected, 192.165.0.1
C 212.182.41.0/24 is directly connected, 212.182.41.1
I 192.168.2.024 [100/273] via 192.1683.0.2, 00:07:28, Ethernet0

Rys 3.9.1 Tablica rutingu rutera R1
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Podobnie dla rutera R2:

Router> en

Router# conf term

Router(config)# routeri9grp 120
Router(config-if)# network 192.162.2.0
Router(config-if)# network 192.168.0.0

Sprawdzamy tablicg rutingu:
Router> sh ip route

Jej zawarto$¢ powinna by¢ taka sama jak tablicy na rysunku ponizej:

Codesg: ¢ - connected, § - static, I - IGRP, R - RIP, M - mobhile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - O5PF, IA - OS5SPF inter area
E1 - OSPF external type 1, E2X - 0OSPF external type 2, E - EGP
i - IS-I5, L1 - IS-IS level-1, L2 - IS-IS5 level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

C 192 .168.0.0/24 is directly connected, 192.165.0.1
C 212.182.41.0/24 is directly connected, 212.182.41.1
I 192 .168.2.0/24 [100/273] via 192.163.0.2, 00:07:28, Ethernet0

Rys 3.9.2 Tablica rutingu rutera R2

Odpowiednie wpisy w obydwu tablicach rutingu poprzedzone litera “I”” oznaczaja, ze te infor-
macje zostaly dodane za pomoca protokotu IGRP.
Za pomoca komendy

Router# sh ip protocols

mozna sprawdzi¢ informacje o rutingu, a w przypadku IGRP wyswietlany jest takze algorytm
stuzacy do wyznaczania metryki rutingu:
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Routing Protocol is "igrp 110"
Sending updates every 90 seconds, next due in 56 seconds
Invalid after 270 seconds, hold down 280, flushed after 630
Dutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Default networks flagyed in outygoing updates
Default networks accepted from incoming updates
IGRP metric weight Ki=1, K2=0, K3=1, EK4=0, K5=0
IGRP maximuam hopcount 100
IGRF maximuam metric wvariance 1
Redistributing: igrp 100
Routing for Hetworks:
192.168.2.0
192.168.0.0
Routing Information Sources:
192.168.0.2 100 go:00:07
Distance: {(default is 100}

Rys 3.9.3 Informacje zwracane przez polecenie sh ip protocols

Rutery moga korzysta¢ tylko z jednego lub wielu réznych protokotéw rutingu.

3.10 Konfiguracja trasy domysinej [4]

Ruter moze nie zna¢ tras do wszystkich sieci. Aby zapewni¢ pelne mozliwos$ci rutingu wyzna-
cza si¢ niektore rutery jako rutery domyslne, z ktérych moga korzysta¢ pozostale rutery w sie-
ci. Jesli adres docelowy nie istnieje w tablicy rutingu, woéwczas pakiet jest kierowany do sieci
domyslnej. Sie¢ ta musi istnie¢ w tablicy rutingu.

Do ustawienia trasy domyslnej stuzy polecenie ip default —network. Sktadnia tego polecenia
jest nastgpujaca:

ip default-network numer-sieci

gdzie:
numer-sieci — okresla adres sieci lub adres podsieci zdefiniowanej jako domysl-
na

3.11 Podstawowe informacje o konfiguracji list dostepowych [4]

Aby zapewni¢ wilasciwa ochrong sieci LAN przed probami naruszenia ich poufno$ci oraz od-
powiedniego podziatu na cz¢$¢ chroniona oraz publiczna, stosuje si¢ mechanizm filtracji pakie-
tow transmitowanych przez rutery znajdujace si¢ na styku struktur podlegajacych ochronie.
Funkcje filtracji pakietéw definiowane sa za pomoca listy dostepu. Za ich pomoca ruter roz-
strzyga czy pakiety docierajace do sieci publicznej poprzez wskazany interfejs moga by¢ prze-
kazane do innych urzadzen dotaczonych do sieci.
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Pojecie list dostepu zwiazane jest z interfejsem sieciowym, w zwiazku z tym trzeba zadbac, aby
kazdy z interfejsow, dla ktorego nalezy zastosowac kontrolg dostgpu, miat skonfigurowany od-
powiedni ich zestaw. W zwiazku z tym, ze kontrola transmisji opiera si¢ na innych parametrach
podczas analizy ruchu przychodzacego i wychodzacego, dlatego stosuje si¢ osobne zestawy list
dostepu dla obydwu kierunkow transmisji.[4][2]

Filtrowanie pakietow udostepniane przez IOS umozliwia ograniczenie przeptywu pakietow na
podstawie nastgpujacych kryteriow:

Zrédtowe adresy IP

Adres zrodtowy i docelowy IP

Rodzaje protokotow IP, w tym TCP, UDP, ICMP
Zrédtowe i docelowe ustugi protokotu TCP (np. Telnet)
Zrédtowe i docelowe ustugi protokotu UDP

Ustugi protokotu ICMP

[ Sy S Oy

Kryteria filtrowania definiowane w formie listy zawieraja zezwolenia i zakazy. Kazdy wiersz
listy dostgpowej porownywany jest z adresami IP i innymi informacjami zawartymi w pakiecie
danych, az do odnalezienia pasujacego wiersza. Wowczas lista dalej nie jest przeszukiwana. Z
tego powodu kolejnos$¢ instrukcji na liScie ma

zasadnicze znaczenie. Listy dostgpowe dziela si¢ na dwie kategorie:

o Listy proste zwiazane sa z filtracja transmisji danych z/do okre§lonego adresu siecio-
wego stosowanego w warstwie tacza danych lub sieci. Zazwyczaj istnieje rowniez moz-
liwo$¢ konstruowania list, ktore dotycza logicznej grupy adresow, jaka stanowi np. sie¢
lub podsie¢ wynikajaca z klasy adresacji.

Sktadnia komendy definiujacej proste listy dostgpu jest nastgpujaca:

access-list access-list-number {permit | deny} source [source mask]

gdzie:
access-list - komenda definiujaca element dostgpu
access-list-number - numer listy z przedziatu [1-99]
permit - zezwolenie na transmisje przy spetnieniu danego warunku
deny - zabronienie transmisji przy spetnieniu danego warunku
source - adres, z ktorym jest porownywany adres zrodlowy pakietu
source-mask - opcjonalna maska okreslajaca wazno$¢ bitow w trakcie
poréwnania obserwowanego z adresem source warto$¢ 1 oznacza, iz da-
ny bit ma by¢ zignorowany w trakcie pordwnania

o Listy zlozone umozliwiaja bardziej szczegdtowa specyfikacj¢ warunkow filtracji pakie-
tow oparta na analizie zawarto$ci naglowkow pakietoéw warstwy tacza danych, sieci i
transportu. Dzigki temu pozwalaja one na szczegdtowe okreslenie nie tylko adresu
nadawcy oraz odbiorcy pakietow, ale takze na wskazanie, ktéra konkretnie ustuga ma
podlegac filtracji.

Sktadnia komendy definiujacej rozszerzone listy dostgpu jest nastgpujaca:

access-list access-list-number protocol {permit | deny} source
[source mask] destination-address [destination mask]
[operator operand]

Politechnika Rzeszowska im. Ignacego tukasiewicza
Zaktad Systemow Rozproszonych
Rzeszéw 2003



23

gdzie:
access-list - komenda definiujaca element listy dostgpu
access-list-number - numer listy z przedziatu [100-199]
permit - zezwolenie na transmisj¢ przy spetnieniu danego warunku
deny - zabronienie transmisji przy spetnieniu danego warunku
protocol - protokot icmp, igmp, ip, nos, tcp, udp
source - adres, z ktorym jest porownywany adres zrodtowy pakietu
source-mask - opcjonalna maska okreslajaca wazno$¢ bitow w trakcie
poréwnania obserwowanego z adresem source warto$¢ 1 oznacza, iz da-
ny bit ma by¢ zignorowany w trakcie pordwnania
destination - jak wyzej dla dresu przeznaczenia
destination-mask - jak wyzej dla adresu przeznaczenia
operator - operator: It, gt, eq, neq poréwnujacy numer portu w pakiecie z
warto$cia w polu operand
operand - liczba dziesig¢tna, z ktdra porOwnuje si¢ numer portu

4. INSTRUKCJA DO LABORATORIUM

AR S AN

Zapozna¢ si¢ z danymi technicznymi i mozliwo$ciami rutera dostgpnego w laborato-
rium.

Zapozna¢ sig z przeznaczeniem poszczeg6Olnych interfejsoéw urzadzenia oraz funkcja
elementow sygnalizacyjnych LED.

Zapoznac si¢ ze sposobem konfiguracji rutera w trybie terminalowym.
Skonfigurowac¢ ruter za pomoca pliku pobranego z serwera TFTP.
Zapisac biezaca konfiguracje w pliku na serwerze TFTP.

Sprawdzi¢ biezaca i1 startowa konfiguracje rutera.

Sprawdzi¢ aktualny stan interfejsow rutera.

Skonfigurowaé wybranym interfejsom adresy IP.

Zrealizowa¢ przyktadowa strukturg sieciowa w oparciu o rutery i komputery PC,
a nastgpnie:

a) uruchomi¢ ruting statyczny. Sprawdzi¢ tablicg rutingu oraz mozliwo$¢ wza-
jemnej komunikacji pomiedzy podsieciami (np. za pomoca polecenia ping)

b) Dokona¢ analizy trasy pakietow do wskazanego komputera (polecenia trace-
route, tracert)

c) Skonfigurowac rutery do pracy z protokotami RIP i IGRP

d) Ustawi¢ tras¢ domys$lna
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