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STRESZCZENIE

Opracowanie to poswigcone jest protokotowi internetowemu IPv6. Przedstawia wymagane
oprogramowanie niezbgdne przy podiaczeniu do sieci 6BONE oraz sposoby konfiguracji sprze-
towej. W przewazajacej czesci uwzglednia system operacyjny LINUX. Dokument zawiera tak-
ze wskazowki, gdzie szuka¢ dodatkowych informacji oraz niezbgdnego oprogramowania.

Politechnika Rzeszowska im. Ighacego tukasiewicza
Zakfad Systemow Rozproszonych
Rzeszéw 2002



SPIS TRESCI

STIESZEZEMIIE ...ttt ettt et b e et e s bt et e s bt e e bt esbt e eabeesbee st e esbteebeesaaeenreens 1
| B 1) o OO O OSSO U POTOPPTRTPPRRUPPRRROTOO 3
2. POAStaWY tEOTELYCZIE ...veevvieeiieiieeiieeiieeiee ettt et e e te et e e e et eeibeebeaesse e taeenseesseaesseenseesnsaenseensnas 3
3. Niezb@dNe OPTOZIAMOWANIE .......veeutieriiieitieeteetieeteesteesteestteebeesteeebeessteebeesaeeenseesseeenseesnneeseas 6
4. Konfiguracja iPVO W SYSIEIIIIC .......eeruieereeriieeiieeiieeteeseteeteeesaeeseessseeseeesseeseessseesseessseesseesnseenns 7
TN (1O ¢ 7o) s LTSRS SRRUPSRTRRO 7
6. ROULING W SIECT ODOME ...eouviieiiieiiieiiieeiie et eeite et ette ettt e et e et e saeeteessbeesseessseensaessseenseessseenseens 8
B/ D 4TSRS 9
8. BEZPICCZENSIWO ..eevieeeiiieeeiiie ettt ettt e et e e et e e st e e e abee e aaeeensbeeensaeesnsaeesnseeennseesnnseeans 10
0. ZAKONCZEINIC .....c.vieeitieeiiieeeiiee ettt e e teeetaeeeteeeeteeaestae e saaaassaeassseesssseeansseesssseessseeessseeensseeenssens 10
DIOAALKI ..ottt et e a bt et e a e bt et eae e bt et e eneeas 12
| 7<) 1101 - RSP RRPR 13

Politechnika Rzeszowska im. Ignacego tukasiewicza
Zakfad Systemow Rozproszonych
Rzeszéw 2002



1. WSTEP

Najistotniejszym problemem Internetu jest aktualnie wyczerpujacy si¢ zasob wolnych adresow
IP. Problem ten jest zaledwie czgsciowo rozwiazywany poprzez stosowanie translacji adresow
(NAT).Globalnym rozwiazaniem ma by¢ obecnie rozwijana nowa wersja protokotu interneto-
wego - IPv6 (znanego réwniez jako IPng — IP Next Generation). [Pv6, poza rozwigzaniem
problemu braku adreséw, wprowadza wiele udogodnien i ulepszen, oméwionych w dalszej
czegsci projektu. Obecnie dostgpnych jest kilkanascie implementacji IPv6 (sa to implementacje
m.in. dla Linuxa, *BSD/KAME, Solarisa oraz Windows 9x/NT). Ponizszy artykut uwzglednia
przede wszystkim Linuxa.

2. PODSTAWY TEORETYCZNE

Adresy IPv6 skladaja si¢ z 128 bitéw (natomiast adresy IPv4 sktadaja sig¢ tylko z 32 bitow).
Latwo jest sprawdzi¢, ze liczba wszystkich adresow IPv6 to liczba 39 cyfrowa, wyznaczona
przez czynnik 2°° (dla IPv4 tylko 10 cyfrowa)! Przykladowy adres IPv6 wyglada nastepujaco:
3ffe:803:101::/48 (adres sieci). Nie podane bity sa domys$lnie réwne ,,0” (np. ,,::” == ,,:0000:”).
Powyzszy przykladowy adres podany z wykorzystaniem wszystkich bitow wygladal bedzie tak:
3ffe:0803:0101:0000:0000:0000:0000:0000/48, gdzie ,,/48” to dtugos¢ prefiksu (prefiks jest
innym sposobem przedstawienia netmaski) w bitach. Taki zapis zgodny jest ze specyfikacja
CIDR.

W adresach IPv6 zasigg (scope) adresu definiowany jest przez poczatkowe bity adresu. Adresy
rozpoczynajace si¢ od fe80: to adresy ,,/ink-local” - zasigg ,,local”, czyli adresy lokalne. Poza
zasiggiem local istnieja takze: host, site, global. [2]. Nalezy zaznaczy¢, ze adresy z zasiggiem
local sa widoczne wytacznie w obrebie sieci, do ktérych podpiglismy Linuxa oraz do serwe-
réw, z ktorymi nasz Linux ma potaczenie (badz bezposrednie badz przy pomocy tunelu).[1]

Gloéwna zaleta IPv6 jest mozliwos¢ autokonfiguracji. Funkcje protokotu autokonfiguracji,
niezaleznie od przynaleznosci panstwowej (Stateless Autoconfiguration Protocol) umozliwia
wlaczenie komputera na zasadzie ,,plug-and-play”. Protoko6t autokonfiguracji zapewnia $rodki,
by komputer wlaczony do dowolnej sieci sam sobie przydzielit adres Ipv6, ktoéry w czesci opar-
ty jest na jego karcie sieciowej. Poniewaz adres karty jest unikatowy, to przydzielony sobie ad-
res Ipv6 tez bedzie unikatowy, co zapobiegnie dublowaniu sig adresow.
Hosty IPv6 wykorzystuja miedzy innymi protokot Neighbor Discovery (ND) pozwalajacy im
znalez¢ sasiadujace routery i inne hosty. Dzigki ND serwery moga $ledzi¢, ktére routery
lub serwery sa aktywne i osiagalne, a nastgpnie modyfikowaé swoje tablice routingulstnieja
dwie metody takiej konfiguracji:

o stateful - hosty uzyskuja wszelkie potrzebne informacje z serwera, ktory zawiera
odpowiednig baz¢ danych. Metoda ta wykorzystuje DHCPv6.[1]

e stateless - nie wymaga zadnego konfigurowania hosta i wymaga minimalnej konfigura-
cji routerow. Metoda ta pozwala hostom na wygenerowanie wiasnego adresu na podstawie lo-
kalnie dostgpnych informacji i informacji rozglaszanych przez routery. Routery w tym przy-
padku rozgtaszaja tylko prefiks sieci. Otrzymany od routera prefiks jest nastepnie uwzglednia-
ny podczas generowania adresoOw lokalnych interfejsow. Jesli router z jakiego§ powodu nie
rozglasza odpowiednich informacji, host moze wygenerowac¢ automatycznie tylko adresy link-
local, co pozwala na ograniczonag komunikacj¢ wyznaczong zasiggiem (scope) local.[1]

Nalezy zaznaczy¢, ze hosty moga wykorzystywa¢ réwnoczesnie obie metody do auto-

Koniio 2 Mechan m Qb O 6_1DO al9 0 ALQ enle dvnam 1 1 ne dla

Politechnika Rzeszowska im. Ighacego tukasiewicza
Zakfad Systemow Rozproszonych
Rzeszéw 2002



4

pakietow IPv6 w istniejacej infrastrukturze [Pv4, pod warunkiem, ze adres zrodtowy 1 docelo-
wy pakietu to adres kompatybilny z [Pv4.

Wyroéznia sig trzy rodzaje adresow protokotu Ipvo6:
e Unicast — zapewnia komunikacj¢ typu punkt-punkt (point-to-point).
e Anycast — pozwala komunikowac si¢ z najblizszym urzadzeniem z grupy urzadzen.
e Multicast — pozwala komunikowac si¢ z wieloma urzadzeniami z grupy urzadzen.

Adresowanie unicast zapewnia przytaczalno$¢ od jednego urzadzenia koncowego do drugiego.
Protokot Ipv6 obstuguje kilka odmian adresow unicast.

Adres dostawcy ustug internetowych (ISP)
Podczas gdy protokét Ipv4 z gory przyjat grupy uzytkownikéw wymagajacych przytaczalnosci,
Ipv6 dostarcza format adresu unicast, specjalnie przeznaczony dla dostawcow ustug interneto-
wych, w celu przytaczania indywidualnych uzytkownikow do Internetu. Te oparte na dostaw-
cach adresu unicast oferuja unikatowe adresy dla indywidualnych uzytkownikéw lub matych
grup, uzyskujacych dostep do Internetu za posrednictwem dostawcy ustug internetowych. Ar-
chitektura adresu zapewnia wydajna agregacj¢ tras w Srodowisku uzytkownikéw indywidual-
nych.
Format adresu unicast ISP jest nastepujacy:

= 3-bitowa flaga adresu unicast ISP, zawsze ustawiona na”’010”

= Pole ID rejestru, o dtugosci ,,n” bitow

= Pole ID dostawcy, o dlugosci ,,m” bitow

= Pole ID abonenta, o dtugosci ,,0” bitow

= Pole ID podsieci, o dtugosci ,,p” bitow

= Pole ID interfejsu, o dtugosci 128-3-(n + m + o + p) bitow
Litery n, m, p, o oznaczaja zmienne dtugosci pol. Diugos¢ pola ID interfejsu stanowi roznice
dtugosci adresu (128) i tacznej dtugosci pdl poprzedzajacych, wraz z trojbitowa flaga.[11]

Przyktadem adresu tego typu moze by¢ 010:0:0:0:0:x, gdzie ,,x” moze by¢ dowolna liczba. Po-
niewaz wigkszo$¢ nowej przestrzeni adresowej dopiero musi zosta¢ przypisana, adresy te beda
zawiera¢ mnostwo zer. Dlatego grupy zer moga by¢ zapisywane skrotem w postaci podwojne-
go dwukropka (::)- skrocona forma adresu 010:0:0:0:0:x jest wigc 010::x.

Inne rodzaje adreséw unicast sa przeznaczone do uzytku lokalnego. Adresy uzytku lokalnego
moga by¢ przypisane do urzadzen sieciowych w samodzielnym Intranecie lub do urzadzen
w Intranecie, ktérym potrzebny jest dostep do Internetu.

Adres uzytku lokalnego dla lacza
Adres uzytku lokalnego dla tacza jest przeznaczony dla pojedynczego lacza, do celow takich
jak konfiguracja auto-adresu, wykrywanie sasiadow, a takze w przypadku braku routeréow. Ad-
resy lokalne dla tacza maja nastgpujacy format:

= 10-bitowa flaga adresu lokalnego, zawsze ustawionana ;1111111011

= Zarezerwowane, nienazwane pole, majace dtugos¢ ,,n” bitow, ale ustawione domyslnie

na wartosc¢ ,,0”

= Pole ID interfejsu o dtugosci 118 — n bitéw
ID interfejsu moze by¢ adresem MAC karty sieciowej Ethernetu. Adresy MAC, bedace teore-
tycznie adresami unikalnymi, moga by¢ skojarzone z przedrostkami standardowego adresu IP
w celu utworzenia unikalnych adresow dla mobilnych lub zastgpczych uzytkownikow. Przy-
ktadem adresu wuzytku lokalnego dla 1facza =z adresem MAC moglby byé
1111111011:0:adres_mac.[11]
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Adres uzytku lokalnego dla miejsca
Adresy lokalne dla miejsca sa przeznaczone do stosowania w pojedynczym miejscu. Moga by¢
uzywane w miejscach lub organizacjach, ktore nie sa przylaczone do globalnego Internetu. Nie
musza zadac¢ czy tez ,.kras¢” przedrostka adresu z przestrzeni adresowej globalnego Internetu.
Zamiast tego moga uzywac adresow protokotu Ipv6 lokalnych dla miejsca. Gdy organizacja ta-
czy si¢ z globalnym Internetem, moze utworzy¢ unikatowe adresy globalne, zast¢pujac przed-
rostek lokalny dla miejsca przedrostkiem abonenta, zawierajacym identyfikatory rejestru, do-
stawcy 1 abonenta.
Adresy lokalne dla miejsca maja nastepujacy format:

= 10-bitowa flaga uzytku lokalnego, zawsze ustawionana ,, 1111111011

= Zarezerwowane, nienazwane pole, majace dhugos¢ ,,n” bitow, ale ustawione domyslnie

na wartos¢ ,,0”

= Pole ID podsieci o dlugosci ,,m” bitow

= Pole ID interfejsu o dtugosci 118 — (n + m) bitow
Przyktadem adresu lokalnego dla miejsca jest: 111111101 1:podsiec:interfejs.[11]

Struktury zastgpczych adreséw unicast Ipv6

Dwa specjalne adresy unicast protokotu Ipv6 zostaty okreslone jako mechanizmy przej$ciowe,
umozliwiajace hostom i routerom dynamiczne trasowanie pakietow Ipv6 przez infrastruktureg
sieci protokotu Ipv4 1 na odwrot.

= Standardowe (zgodny z Ipv4)

80 bitow 16 bitow | 32 bity
0000.....iiiiiieieieeee 0000 |0000 Adres |Pv4

=  Wzorowany na IPv4

80 bitéw 16 bitow | 32 bity
0000......eiiiiiiiieeeeieeeee 0000 |FFFF Adres Ipv4

Struktury adresow anycast Ipvé

Adres anycast, wprowadzony w protokole Ipv6, jest pojedyncza wartoscia przypisana do wig-
cej niz jednego interfejsu. Zwykle interfejsy te naleza do réznych urzadzen. Pakiet wystany pod
adres anycast jest trasowany tylko do jednego urzadzenia. Jest on wysytany do najblizszego-
wedtug zdefiniowanej przez protokoty trasujace miary odlegtosci- interfejsu o tym adresie. Na
przyktad, strona WWW moze by¢ powielona na kilku serwerach. Dzigki przypisaniu tym ser-
werom adresu anycast zadania potaczenia z ta strona WWW sa automatycznie trasowane do
tylko jednego serwera- najblizszego wzglgdem uzytkownika.

Adresy anycast sa tworzone (pobierane) z przestrzeni adreséw unicast i moga przybra¢ forme
dowolnego typu adresu unicast. Tworzy sig je, przypisujac po prostu ten sam adres unicast wig-
cej niz jednemu interfejsowi.[11]

Struktury adresow multicast Ipv6

Protokot IPv4 obstugiwat multicasting, ale wymagato to niejasnego adresowania klasy D. Pro-
tokot Ipv6 rezygnuje z adresow klasy D na korzys¢ nowego formatu adresu, udostepniajacego
tryliony mozliwych kodéw grup multicast. Kazdy kod grupy identyfikuje dwoch lub wigcej
odbiorcéw pakietu. Zakres pojedynczego adresu multicast jest elastyczny. Kazdy adres moze
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by¢ ograniczony do pojedynczego systemu, do okreslonego miejsca, powiazany z danym ta-
czem sieciowym lub rozpowszechniany globalnie. Nadawanie adreséw IP rowniez zostato wy-
eliminowane 1 zastagpione nowym multicastowym formatem adresu.

Do pozostatych zalet IPv6 nalezy zaliczy¢ takze zmiang formatu nagtowka pakietow na nowy,
pozwalajacy bez wigkszych problemow dodawaé¢ w przyszto$ci nowe opcje bez powaznych
zmian w samym naglowku. IPv6 umozliwia takze na wysytanie datagramow zwanych jumbo-
gramami o wielkosci wigkszej niz 65535 bajtow.

By moc wykorzysta¢ [IPv6 w obregbie dzisiejszego Internetu wykorzystujacego nadal protokot
IPv4 stosuje sig SIT (Simple Internet Transition) do tunelowania pakietow IPv6

wewnatrz pakietow [Pv4.

Istnieje ogolnoswiatowa, wirtualna sie¢ bazujaca na protokole IPv6. Jest to sie¢ 6BONE.
Wirtualna, dlatego, ze bazuje nie na wlasnych, oddzielnych taczach, lecz wykorzystuje istnieja-
ce tacza Internetu.

Struktura sieci sktada si¢ z gldownych weztow - pTLA (pseudo Top Level Aggregator), weztow
podrzednych - pNLA (pseudo Next Level Aggregator) oraz podpigtych do nich pozostatych ho-
stow (leaf sites). W Polsce jedynym na dzien dzisiejszy pTLA jest ICM (Interdyscyplinarne
Centrum Modelowania Matematycznego i Komputerowego w Warszawie), a osoba zajmujaca
si¢ siecia 6bone w ICM jest Rafal Maszkowski <rzm@icm.edu.pl>.[1]

3. NIEZBEDNE OPROGRAMOWANIE

= Stabilna wersja jadra LINUXA
Nalezy zaopatrzy¢ si¢ w stabilna wersj¢ Linuxa. Jadro nalezy skompilowaé z aktywnymi na-
stgpujacymi opcjami:

[*] Prompt for development and/or incomplete code/drivers
[*] Kernel/User netlink socket

<M> IP: tunneling

<M> The IPv6 protocol (EXPERIMENTAL)

[*] IPv6: enable EUI-64 token format

[*] IPv6: disable provider based addresses

Powyzsze opcje mozna badz wkompilowa¢ w jadro jak i pozostawi¢ w postaci tadowalnych
moduléw.

* QOdpowiednia biblioteka glibc

Do kompilacji programoéw wykorzystujacych IPv6 niezbgdna jest biblioteka z nowymi funk-
cjami [9]. Uzytkownicy glibc 2.1.1 (i nowszych) nie beda mieli zadnych probleméw, gdyz ich
biblioteka zawiera niemal wszystkie potrzebne funkcje. Posiadacze biblioteki libc5 moga sko-
rzysta¢ z ,,protezy”, jaka jest biblioteka libinet6 zawarta w pakiecie inet6-apps autorstwa Cra-
iga Metza. Dobrym rozwiazaniem jest jednak aktualizacja do najnowszej, stabilnej wersji glibc
ze wzgledu na znaczne utatwienie przy pézniejszych kompilacjach programow wykorzystuja-
cych IPv6.[1]

= Narzedzia konfiguracji : net-tools badz iproute2
Do konfiguracji IPv6 mozemy wykorzysta¢ jeden z dwoch pakietow oprogramowania: net-
tools badz iproute2.[1] Odnos$niki do miejsc gdzie mozna znaleZ¢ wspomniane oprogramowa-
nie znajduje si¢ na koncu artykulu w dziale dodatki.
Kompilacja iproute2 w srodowisku wykorzystujacym bibliotek¢ glibc przebiega stosunkowo
I niku kompilacji otrzymujem rogramy - ,,ip” oraz ,.tc”. Pi z VA
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konfiguracji sieci IPv4/IPv6, natomiast drugi wykorzystuje si¢ do kontrolowania algorytmow
kolejkowania pakietow (w tym takze IPv6). Majac nowe (obslugujace IPv6) jadro oraz odpo-
wiednie narzg¢dzia mozna przystapi¢ do konfiguracji.

4. KONFIGURACJA IPV6 W SYSTEMIE

Sprawdzamy czy Ipv6 jest obecne w systemie:
,»1ip addr show lo”.

#ip addr show lo

1: lo: <LOOPBACK,UP> mtu 3924 qdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 brd 127.255.255.255 scope global lo
inet6 ::1/128 scope host

i

IPv6 jest obecne - §wiadczy o tym linijka ,,inet6 ::1/128 scope host”.

Adres ,,::1” jest adresem IPv6 interfejsu loopback. Jesli powyzsze polecenie nie pokazuje takiej
linijki to najpewniej skompilowano IPv6 jako modut. Nalezy wowczas wykona¢ ,,modprobe
ipv6” 1 ponownie sprawdzi¢ obecnos¢ adresu IPv6.[1]

Dziatanie IPv6 mozna sprawdzi¢ przy uzyciu np. ping6 z pakietu iputils

# ping6 -nc3 ::1

PING ::1(::1) from ::1 : 56 data bytes

64 bytes from ::1: icmp seq=0 hops=64 time=0.2 ms

64 bytes from ::1: icmp_seq=1 hops=64 time=0.1 ms

64 bytes from ::1: icmp seq=2 hops=64 time=0.1 ms

--- ::1 ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.1/0.1/0.2 ms

#

Podobnie jak w IPv4 interfejsy sieciowe (np. ethO) moga mie¢ przypisanych wiele adresow
IPv6. Przegladajac adresy na interfejsie ethernetowym (ip addr show ethO) mozna zauwazy¢
adres link-local. Adresy te dla interfejsoOw ethernet generowane sa automatycznie na podstawie
identyfikatora interfejsu np. adresu MAC karty sieciowej. Narzgdzie ,,iproute2” w przeciwien-
stwie do ,,ifconfig” pozwala na ogladanie wszystkich adresow na danym interfejsie. Mozliwym
jest rowniez dodawanie kilku adresow [Pv4/IPv6 do jednego interfejsu bez stosowania aliasow.

5. SIEC 6BONE

Gdy mamy dziatajace IPv6 mozemy przystapi¢ do podiaczania naszej maszyny do sieci 6bone.
Pierwszym krokiem jest uzyskanie puli adreséw IPv6. Najprosciej jest zwrécic¢ si¢ do admini-
stratora Rafata Maszkowskiego <rzm@icm.edu.pl>. Nalezy poda¢ m.in. adres IPv4 konca tu-
nelu SIT (czyli po prostu adres IPv4 serwera).[1]

Zatozmy, ze przyznano sie¢ 3ffe:803:101::/48. Stosuje si¢ dwie metody konfiguracji tuneli :
Przyktady zaczerpnigto z odpowiedniej literatury[1].
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e bazujacg na adresach link-local.

#echo 1 >/proc/sys/net/ipv4/ip forward
# echo 1 >/proc/sys/net/ipv6/conf/all/forwarding
Pozwalamy na forwardowanie pakietow IPv4 oraz IPv6

#ip addr add 3ffe:803:101::1/128 dev eth(O
# ip route add 3ffe:803:101::1/128 dev eth0
Przypisujemy adres 3ffe:803:101::1/128 do interfejsu ethO oraz ustawiamy odpowiedni routing.

# ip tunnel add tunel mode sit local 192.168.11.30

# remote 212.168..40.34 ttl 64

#ip link set tunel up

Tworzymy nowy tunel o nazwie ,,tunel”. Typ tunelu to ,,SIT”, lokalny adres

IPv4 ,,192.168.11.30”, natomiast adres przeciwnego konca tunelu to ,,212.168.40.34”.
Ostatnia komenda ,,podnosi” interfejs naszego tunelu.

# ip route add 3fffe::/16 via fe80::167.34.22.76 |

# dev tunel

Koncowa operacja jest ustawienie statycznego routingu (do sieci 3ffe::0/16) poprzez
router po przeciwnej stronie tunelu.

e bazujacg na dynamicznych tunelach.

Dwie pierwsze operacje, czyli pozwolenie na forwardowanie oraz przypisanie adresu
do interfejsu sa takie same jak w przypadku tunelu bazujacego na adresach link-local.

#ip link set sit0 up
Nastgpnie podnosimy interfejs sit0 bedacy interfejsem tunelu SIT (IPv6-in-IPv4).

# ip route add 3ffe::/16 via ::167.34.22.76 dev sit0

Ustawiamy statyczny routing. W powyzszych przykladach adres IPv6 serwera to
3ffe:803:101::1, adres [Pv4 serwera to 192.168.11.30, natomiast drugiej strony 212.168.40.34.
Warto takze nadmieni¢, iz oba sposoby tworzenia tuneli moga by¢ stosowanie réwnoczes$nie.
Po tych operacjach serwer po drugiej stronie tunelu powinien odpowiada¢ na pingi skierowane
na jego adres IPv6 (oczywiscie po drugiej stronie tunelu takze nalezy wszystko poprawnie
skonfigurowac, lecz to robi juz osoba, od ktérej otrzymali$my pulg adresow IPv6).

W przypadku konfigurowania tunelu z pTLA ICM adresem tym jest 3ffe:803::1.

Programem przydatnym w przypadkach, gdy tunel nie dziala mimo teoretycznie poprawnej
konfiguracji jest tcpdump pozwalajacy na sledzenie pakietow.

6. ROUTING W SIECI 6BONE

Najczesciej w sieci 6bone stosuje si¢ routing statyczny. Jest to rozwiazanie wystarczajace
w przypadku gdy posiadamy jeden tunel. Gdy liczba tuneli jest wigksza niz jeden warto zasto-
sowac¢ routing dynamiczny bazujacy na protokole BGP4+ [3]. Dynamiczny routing pozwala w
przypadku awarii jednego z tuneli na skierowanie catego ruchu poprzez inny, istniejacy tunel.
Na wigkszosci serweréw IPv6 w Polsce pracuje daemon dynamicznego routingu - mrt (Multi-
threaded Routing Toolkit).

Ponizej przedstawiono przyktadowy plik konfiguracyjny (,,!

2

oznacza komentarz):[1]
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line vty

login

password twoje_haslo
port 5674

enable password twoje haslo

! 64123 - Autonomus System Number (ASN). Ze wzgledu na testowy charakter sieci 6bone
Imozna wybrac dowolny ale aktualnie nie uzywany ASN.
router bgp 64123

! podsiec
network 3ffe:803:101::/48

! bedziemy wysylac wylacznie zagregowane trasy (w tym wypadku bedziemy wysyac !informa-
cje o routingu do calej naszej sieci, bez dzielenia tras na mniejsze - zmniejsza

! to obciazenie routerow BGP4+)

aggregate-address 3ffe:803:101::/48 summary-only as-set

! bedziemy informowac o naszych statycznych trasach
redistribute static

! 3ffe:803::1 - adres IPv6 na ktorym dziala daemon dynamicznego routingu naszego sasiada
! 8664 - to numer ASN naszego sasiada
neighbor 3ffe:803::1 remote-as 8664

! ICM - symbol naszego sasiada (bedzie uzywany m.in. w logach mrt)
neighbor 3ffe:803::1 description ICM

! bgp4+ 1 - bedziemy uzywali BGP4+
neighbor 3ffe:803::1 bgp4+ 1

! Trasy statyczne, ktorych mrt sam nie bedzie zmienial
route 3ffe:803:100::/48 :: ethO
route 3ffe:803::1/128 fe80::212.168.40.34 tunel

Informacje o aktualnych trasach, ktore mrt otrzymuje i rozgtasza mozemy zobaczy¢ taczac si¢
przez telent z portem 5674 naszego serwera 1 wydajac odpowiednia komendg:

,»Sshow bgp”.

7. DNS

Do obstugi adreséw IPv6 wprowadzono nowy rekord DNS jakim jest ,,AAAA”.[1]
Do pliku obstugujacego wymieniang domeng nalezy dopisac:

host-ipv6 IN AAAA 3ffe:803:101::1

Dla odwrotnego DNSu sprawa nieco si¢ komplikuje. Nalezy utworzy¢ delegacje primary
dla domeny 1.0.1.0.3.0.8.0.e.f.£.3.ip6.int, i poda¢ adres hosta:

1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 IN
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PTR host-ipv6.nasza.domena.pl.

Poniewaz prefiks naszej podsieci sktada si¢ z 48 bitow (48/4=12 cyfr) to adres hosta musi
si¢ sktada¢ z (128-48)/4=20 cyfr. Po delegacj¢ odwrotnego DNS-u réwniez musimy si¢ zglosi¢
do osoby, ktéra przydzielita nam podsie€.

Sprawdzanie DNS-u :
»host -t AAAA host-ipv6.nasza.domena.pl”:

# host -t AAAA host-ipv6.nasza.domena.pl
host-ipv6.nasza.domena.pl IPv6 address 3ffe:803:101::1
#

Sprawdzanie rDNS-u

# nslookup -query=any 1.0.0.0.0.0.0.0.0.0.0.0.0.0\
.0.0.0.0.0.0.1.0.1.0.3.0.8.0.e.f.f-3.ip6.int

[-]

1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.1.0.
3.0.8.0.e.f.f.3.ip6.int name = host-ipv6.nasza.domena.pl

[-]

8. BEZPIECZENSTWO

Wraz z IPv6 maja zosta¢ wprowadzone jako standard procedury szyfrowania oraz autentyfika-
cji pakietow [4],[S]. Niestety aktualnie narzedzia typu firewall IPv6 pod Linuxem dopiero
si¢ rozwijaja (w Linuxie jest czeSciowo zaimplementowany firewall [IPv6, co mozemy przeczy-
ta¢ w opisie jadra (linux/net/ipv6/ip6_fw.c)) w zwiazku z czym nasz serwer moze staé si¢ nie-
pozadana furtka dostepu do sieci lokalnej. Ze wzgledoéw bezpieczenstwa nie nalezy uruchamiac
serwisow typu ,.telnetd”, ,,finger” na publicznie dostgpnych adresach IPv6.

Zamiast tego mozemy je uruchamia¢ na adresach np. link-local. Opcj¢ taka umozliwia zamien-
nik inetd - ,,rlinetd”. Warto takze zastosowac ,,tcp_wrappers” ze wsparciem dla [Pv6. Do auten-
tyfikacji mozna zastosowaé Kerberosa 5. Aktualnie dynamicznie rozwija si¢ dystrybucja kerbe-
rosa o nazwie kodowej ,heimdal”. Autorzy ,heimdala” chca wlaczy¢é wsparcie dla IPv6 do
kazdego programu wchodzacego w sktad dystrybucji. Wszelkie wymienione narzedzia mozna
znalez¢ w PLD.

9. ZAKONCZENIE

Mimo, iz juz dzialaja sieci bazujace na protokole IPv6 to jednak przewiduje sig, ze protokot-
IPv4 bedzie z powodzeniem panowat jeszcze przez ok 5-15lat. Niemniej jednak niedawno do-
konano oficjalnego przydzialu adresow IPv6 dla amerykanskiego ISP z puli adreséw nie testo-
wych. Jak wigc wida¢ [Pv6 zdobywa coraz wigksza popularnos¢ nie tylko w srodowisku admi-
nistratoréw - eksperymentatorow.

Planuje sig, ze przejscie na protokot IPv6 bedzie odbywac si¢ stopniowo, a sie¢ IPv4 1 [Pv6 be-
da przez jaki$ czas wspotistnie¢. Komunikacj¢ pomigdzy obiema sieciami maja zapewnic¢ trans-
latory nagléwkow oraz proxy (np. SOCKS64 bedacy modyfikacja SOCKSS, umozliwiajacy
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komunikacj¢  hostom IPv4 z innymi hostami obstugujacymi tylko IPv6
1 odwrotnie).
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DODATKI

Strony WWW oraz serwisy FTP

http://www.6bone.net/, http://www.6bone.pl/. (siec 6bone na §wiecie i w Polsce)
http://cvsweb.pld.org.pl/, ftp://ftp.pld.org.pl/. (Zasoby polskiego Linuxa min spora
ilo$¢ oprogramowania pod IPv6.)

ftp://ftp.inr.ac.ru/ip-routing/, ftp://ftp.icm.edu.pl/pub/Linux/iproute/,
http://snafu.freedom.org/linux2.2/iproute-notes.html. (Narzedzia do konfiguracji sieci
w tym ,,iproute2”, ,,iputils” wraz z cennymi uwagami.)
http://www.bieringer.de/linux/IPv6/IPv6-HOWTO/IPv6-HOWTO.html,
ftp://ftp.pl.kernel.org/pub/kernel/v2.2/. (Stabilne jadro Linuxa.)
http://www(.ipv6).pld.org.pl/. (Strony Polish Linux Distribution)
ftp://ftp.inner.net/pub/ipv6/. (Aplikacje przystosowane do IPv6 przez Craiga Metza.)
http://www.v6.wide.ad.jp/Papers/socks64/. (SOCKS64 - proxy IPv4<->IPv6.)

Listy dyskusyjne

6bone - Polska. Adres listy: 6bone-pl@sunsite.icm.edu.pl, zapisy poprzez
majordomo@sunsite.icm.edu.pl

6bone. Adres listy: 6bone@isi.edu, zapisy poprzez majordomo@isi.edu

Uzytkownicy IPv6. Adres listy: users@ipv6.org, zapisy poprzez majordomo@ipv6.org
IPv6 w Linuxie. Adres listy: linux-ipv6@inner.net, zapisy poprzez
linux-ipv6-request@inner.net
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