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Wstep

Chcialbym aby moj projekt nie byt czystym teoretycznym rozwazaniem na temat jak to dziata , a
po co, a dlaczego. Postaram si¢ zawrze¢ w nim wiedze praktyczna oraz podstawowe wiadomosci
teoretyczne tak aby kazdy debianowy $redniak mogt dzigki niemu zastosowaé omowione
rozwiazania na serverze. W tym sensie jest to bardziej instrukcja obstugi plus podstawowe
wiadomosci teoretyczne.

Kolejkowanie dostepu ma sens gdy nasz server (system Debian oraz SDI) dierzawi dostep do
internetu innym komputerom. Jak wiadomo ludzie kozystaja z sieci , jedni intensywniej inni
mniej.Prawdziwa zmora administratorow sa programy typu P2P ( z angielskiego peer to peer ,
punkt to punkt) czyli Kazaa , Direct Connect. Powoduja one przeciazanie catego tacza i
pogorszenie parametrow sieciowych calej sieci. Innymi stowy jedna osoba $ciaga filmy kazaa a
reszta cierpi z powodu zlego dzialania sieci.

W tym wypadku trzeba pomysle¢ CBQ czyli pasowaniu tacza badz inaczej kolejkowaniu
dostepu.

Ponizej przedstawiam tatwy sposob przydzielania uzytkownikom pasm o rdwnej przepustowosci.
Jezeli jest wolne pasmo (kto$ nie korzysta z sieci) inny pobiera z jego przepustowosci. Gdy
uzytkownik zacznie ponownie korzystaé z sieci pasmo jest odbierane osobie ktora je
"pozyczyta".

Algorytm sotosowany byt dla servera posiadajacego SDI jako punkt dostgpowy do sieci. Latwo
go jednak przerobi¢ na inne typy tacz.

W wypadku SDI wyglada to tak : mamy tacze 112,5Kbit. Czyli kazdemu uzytkownikowi (sze$¢
0sOb) ma przypada¢ 18,75Kbit jezeli w danej chwili wszyscy korzystaja z internetu(112,5 /6 =
18.75). To jest predkosc¢ teoretyczna, bo wiadomo ze taka raczej rzadko si¢ zdarza. Jezeli jeden z
nich idzie wytacza komputer , a drugi potrzebuje wigcej, wigc pobiera z tej niewykorzystanej
kolejki.

Praktyka

Aby dziatato nasz server musi posiadac pakiet iproute , jezeli go nie mamy wykonujemy
polecenie apt-get install iproute.

Po zainstalowaniu wykujemy komendg tc qdisc , jezeli w odpowiedzi otrzymamy komunikaty
btedow oznacza to , ze musimy przekompilowac jadro.

Nalez doda¢ do jadra w opcjach : Networking Options -> QoS and/or fair queuing -> wszystkie
modutly.



Tworzenie kolejki Root

Kolejki sa po to w nich oczekiwa¢ na dostgp do internetu .Czyli tworzymy je, aby obstugiwaty
nasz ruch wychodzacy z sieci do internetu. Zasada jest taka ze im wolniej pakiet wyslemy tym
wolniej do nas pakiet przyjdzie.

jak mawia PCkurier :

"..Zastosowanie odpowiednich algorytmow pozwala buforowaé przechodzacy przez router ruch.
Nadchodzaca z szybkiego tacza transmisja moze by¢ - przed "wtloczeniem" jej w tacze o
mniejszej przepustowosci - spowalniana z pewnymi priorytetami, odrzucanie pakietow
wykraczajacych poza limit docelowego lacza roéwniez moze odbywac si¢ w sposdb zbytnio nie
krzywdzacy wybranych uzytkownikow. Mozliwe jest zarzadzanie tylko ruchem wychodzacym,
cho¢ niektore operacje - np. odrzucanie pakietéw w warunkach przeciazenia sieci - odbywaja si¢
po stronie wejscia..."

Krétko méwiac CBQ dba o to, by tacze byto przez odpowiedni czas bezczynne i dzigki temu
prawdziwa przepustowosé spadata do skonfigurowanej wielkosci. Zeby to robi¢ kalkuluje
gléwnie czas, ktory powinien uptynaé pomigdzy pakietami.

Musimy stworzy¢ kolejke gldéwna naszego ruchu. Bedzie to kolejka, do ktoérej beda dotaczane
inne, stworzone juz dla konkretnego uzytkownika Kolejke¢ te mozna nazwac kolejka root

Wydajemy polecenie ktére tworzy nam gtowna kolejke:

tc qdisc add dev eth0 root handle 1:0 cbq bandwidth 100Mbit rate 112.5Kbit perturb 10 avpkt
1000

Gdzie:

- "tc qdisc add dev eth0 root handle 1:0" tworzy kolejke gtéwna

- "cbq" - oznacza jaki algorytm kolejkowania bedzie stosowany przez kernel

- "bandwidth" - szybko$¢ interfejsu czyli tutaj karta - 100Mbitowa

- "rate" - wielko$¢ do jakiej zmniejszamy szybko$¢ interfejsu

- "perturb" - okresowa rekonfiguracja funkcji mieszajacej , zalecana warto$¢ 10 sekund
- "avpkt" - $rednia wielkos¢ pakietu (dla SDI przyjmujemy 1000)

Sprawdzamy czy kolejka dziata wywotujac polecenie:

tc -s qdisc Is

W wyniku powinni$my otrzymac:

qdisc cbq 1: dev eth( rate 14400bps (bounded,isolated) prio no-transmit

Sent 60 bytes 4 pkts (dropped 0, overlimits 0) borrowed 0 overactions 0 avgidle 56888 undertime
0

Oznacza to ze kolejka zostala zalozona. Kolejny etap to tworzenie filtrow.



Tworzenie filtra - root
tc filter add dev eth0 parent 1:0 prio 10 protocol ip u32 divisor 16

Polecenie to zaktada gtowny filtr bez niego nie mozna zaktadac filtréw do kolejek dzieci.

Tworzenie klas - podzial pasma

Przyktad pokazuje dwa komputery i przyznany im limit 18Kbit , oparty jest tylko na
przydzieleniu uzytkownikowi odpowiedniego pasma.

klasa przyktadowy na ethO 192.168.1.8

Ponizsza regutka zaktada klasg, ktéra ma ograniczenie pasma 18Kbit, posiada priorytet 5,
udostgpnia swoje niewykorzystane pasmo innym potrzebujacym oraz sama nie pozycza swojego
pasma.

tc class add dev eth0 parent 1:0 classid 1:2 cbq bandwidth 100Mbit rate 18Kbit weight 1 prio 5
allot 1514 maxburst 20 avpkt 1000 bounded sharing

To polecenie przydziela klasie algorytm SFQ, czyli "sprawiedliwy podziat pasma"
Dla ruchu HTTP 1 FTP (czyli masowego) zalecany jest algorytm RED

tc qdisc add dev eth0 parent 1:2 sfq perturb 10

Ponizej troszke materiatu o SFQ zaczerpnigtego z PCkurier'a

Stochastic Fairness Queuing (SFQ)

Protokot "sprawiedliwego" podzialu pasma, ktory dzieli pakiety na kolejki obstugiwane
algorytmem round-robin (tzn. w okreslonej kolejnosci, w tych samych porcjach, w koto), przy
czym pakiety sa rozdzielane do r6znych kolejek wedlug tzw. konwersacji, czyli zwiazane z ta
samga transmisja, o identycznym adresie zrodtowym, docelowym 1 protokole w warstwie powyzej
IP. Przepetnienie kolejek powoduje utrate pakietow nadchodzacych do kolejek. Round-robin daje
szanse mniejszym transmisjom. SFQ dziata efektywnie tylko tam, gdzie istnieje przeciazenie
transmisja - bez tego kolejki sa oproéznione i nie jest mozliwe obstugiwanie ich po kolei.
Poniewaz kolejek jest mniej niz konwersacji, rozbicie konwersacji na kolejki odbywa si¢
pseudolosowo na podstawie algorytmu mieszajacego. SFQ wymaga interwencji administratora w
zakresie dwoch parametrow pracy:

- "perturb" - okresowa rekonfiguracja funkcji mieszajacej dla zapewnienia losowego
rozmieszczenia konwersacji w kolejkach; zalecana warto$¢ 10 sekund,

- "quantum" - minimalna porcja bajtéw opuszczajaca kolejke¢ przed obstuga nastepnej kolejki;
nie moze by¢ mniejsza od MTU danego interfejsu.

I czg$¢ prawie najwazniejsza, bez ktorej nie bedzie tego podziatu. Bo to wlasnie filtr decyduje co
zrobi¢ z pakietami, ktére w tym przypadku przychodza do komputera, a wychodza z serwera.



tc filter add dev eth0 parent 1:0 prio 10 u32 match ip dst 192.168.1.8 flowid 1:2

tc filter add dev eth0 parent 1:0 prio 10 u32 match ip src 192.168.1.1 flowid 1:2

przyktadowa klasa na eth0 192.168.1.10

Druga klasa, ktora rézni si¢ tym od poprzedniej ze, sama nie udostgpnia swojego
pasma(isolated), ale pozycza od innych(borrow).

tc class add dev eth0 parent 1:0 classid 1:3 cbq bandwidth 100Mbit rate 18Kbit weight 1 prio 5
allot 1514 maxburst 20 avpkt 1000 borrow isolated

tc qdisc add dev eth( parent 1:3 sfq perturb 10
tc filter add dev eth0 parent 1:0 prio 10 u32 match ip dst 192.168.1.10 flowid 1:3

tc filter add dev eth0 parent 1:0 prio 10 u32 match ip src 192.168.1.1 flowid 1:3

Czy to dziala ?

Sprawdzenie cato$ci. Wpisujemy

tc -s qdisc Is

1. gdisc sfq 80c8: dev eth0 quantum 1514b perturb 10sec

Sent 818096 bytes 1172 pkts (dropped 0, overlimits 0) backlog 13p

2. qdisc sfq 80c4.: dev ethO quantum 1514b perturb 10sec

Sent 908233 bytes 923 pkts (dropped 0, overlimits 0) backlog 4p

3. qdisc cbq 1: dev eth0 rate 14400bps (bounded,isolated) prio no-transmit

Sent 1732622 bytes 2133 pkts (dropped 0, overlimits 2911) backlog 17p borrowed 0 overactions
0 avgidle 56888 undertime 0

Jak wida¢ w kazdej kolejce jest pokazana ilo$¢ danych przestanych(czyli ruch jest kolejkowany
wg. naszych ustawien), a w podsumowaniu réwniez ilos¢ pakietow przekraczajacych narzucony
limit - overlimits.

Na koniec

CBQ jest narzgdziem trudnym nieprzyjaznym i skomplikowanym , daje jednak mozliwo$¢
przeksztatcenia zwyktego komputera klasy PC w router sieciowy za ktéry musieliby$Smy zaptaci¢
dosy¢ drogo. Pozwala kierowa¢ i zarzadza¢ ruchem w sieci dzigki czemu staje si¢ narzedziem dla
administratorow chcacych stosowac profesjonalne rozwiazania na nieprofesjonalnym sprzecie.



Czes¢ materiatow (niewielka) zostala zaczerpnieta z PCkurier'a ,reszta stanowi doswiadczenia zdobyte przez autora
oraz znajome osoby zajmujqce sie podobnymi zagadnieniami



